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Why us?

 ID-Networkers adalah kawah candradimuka bagi network engineer !!

» Siapapun boleh keluar masuk, belajar, tanya-tanya, konsultasi, nge-Lab dengan
semua buku-buku dan perangkat yang ada disini, dlI
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Perkenalkan Dir1 Ahda

« Silahkan perkenalkan diri anda.:

—Nama?

—Perusahaan / Universitas?
—Pengalaman menggunakan MikroTik?
—Pengalaman tentang jaringan?

— Apa yang diharapkan dari training ini?

I ) > meEmmmwEn  P89€ 9
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Tujuan Training MTCNA

1. Mempelajari karakteristik, fitur-fitur dan
kemampuan MikroTik RouterOS.

2. Mempelajari cara Instalasi, konfigurasi,
fungsi, maintenance dan troubleshoot
dasar MikroTik RouterOS.

3. Mendapatkan kualifikasi sebagali MikroTik
Certified Network Associate.

Wi I 7 reesmwmn  Da9¢€ G



.
£3-ID-Newworkers
%Y from engineer to engineer

Sertifikasi MikroTik

[ MTCNA }

network associate

MTCRE MTCTCE

| MTCWE |

[ MTCUME |

routing wireless traffic user
engineer engineer control management
engineer engineer

MTCINE

inter-
networking
engineer
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Certificate Prerequisite

k MTCNA )
) . __r:::::ﬁ::_:‘_f_ T .
' MTCRE | MTCWE | MTCTCE || MTCUME

Y

' MTCINE

if certificates are expired

expired | renew _ e N
3] MTCNA :>[ MTCNA }j>

expired expired MTC RE
2) sl MTCRE -MTmArenewal \. /

not required
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Connect Internet

o Wifl = IDN Mantab
e Password = 12345lupa
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Registrasi Account di Mikrotik.com

account di
www.mikrotik.com.

Pastikan nama anda
ditulis lengkap dalam
profil, karena otomatis
akan tercetak dalam
sertifikat.

Informasikan email
anda ke instruktur
(supono@gmail.com),

peserta harus
mendapat invitation
dari instruktur.

User Information

Login (at least 5 letters): supono

Company Name (or person name): ID-NETWORKERS

Authorised Person (Firstname Lastname) or

Purchaser (for ordering): Supona

E-mail (License key will be sent here): supono@gmail.com
Country: Indonesia
Address Line: Taman Jatisari Permail
City:| Bekasi
Province/State or Region: Jawa Barat

Postal Code(Zip): 17426

Phone (Country code + number -
["1" for the US and Canadall: SERT LI

@ meessswam Pag€ 10,
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Tentang Ujlan MTCNA

Online test terdiri atas 25 soal dalam waktu 1 jam.

Soal setiap test random, dengan beberapa soal mungkin
ada yang sama dengan soal sebelumnya.

Passing grade 60%, nilai 50%-59% bisa test ulang.

Hati-hati membaca soal, disamping bahasa inggris dari
soal yang kadang-kadang kurang mudah dipahami, juga
banyak jebakan batman ©.

Silahkan melakukan latihan test training di web
mikrotik, dan lihat scorenya.

i u 7 imeeemmwmm Dage€
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Latihan Test

» Setelah mendapatkan invitation dari trainer, peserta dapat melakukan
latihan ujian MTCNA di website mikrotik.com

« Latihan ujian MTCNA ada di menu Account , My training session, Try
example test

SONE THE jy

%, Routers & Wireless

home | software| hardware | support| downloads| purchase| training | account

Overview Support

" o
¥omikrati®

[Back To Main Menu]
Certification example test

1. Select which of the following are 'Public IP addresses’:
110.110.50.37
172.168.254.2
11.63.72.21
192.168.0.1

[[]172.28.73.21

il | m1In i —Iill--ﬂ
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MTCNA — Outline

Module 1 — Introduction of MikroTik RouterOS
— TCP/IP Review

Module 2 - Firewall

Module 3 - Wireless

Module 4 - QoS

Module 5 - Bridging

Module 6 - Network Management

Module 7 — Routing

Module 8 — Tunnels

‘m x » ieessmwmm  Pa9¢€ 13,
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L 1

Lokasi : Riga, Latvia (Eropa Utara) g
Produsen software dan hardware router.

Menjadikan teknologi intgmget lebih murah,
cepat, handal dan terjangkau luas.

Motto Mikrotik : Routing the World.

Founder (1996). John Trully & Arnis
Relkstins.
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Jenis MikroTik

e MikroTik RouterOS™

v'Software untuk mengubah PC bisa menjadi
sebuah Router yang handal.

v'Berbasis Linux
v'Diinstall sebagai Sistem Operasi
v'Biasanya diinstall pada power PC

e MikroTik RouterBOARD

v'Built in hardware (board) yang menggunakan
RouterOS sebagal Operating Sistemnya.

v' Tersedia mulai low-end s/d high-end Router.

i i 7 imeessmwmn  Page k6
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Fitur-Fitur Mikrotik

 Router OS support berbagai driver perangkat

v Ethernet, Wireless Card, V35, ISDN, USB Mass
Storage, USB 3G Modem, E1/T1.

« Memiliki fitur yang melebihi sebuah “router”
v User Management (DHCP, Hotspot, Radius, dll).
v Routing (RIP, OSPF, BGP, RIPng, OSPF V3).
v’ Firewall & NAT (fully-customized, linux based).
v QoS/Bandwidth limiter (fully customized, linux based).

v Tunnel (EolP, PPTP, L2TP, PPPoOE, SSTP,
OpenVPN).

v Real-time Tools (Torch, watchdog, mac-ping, MRTG,
sniffer).

i u 7 imeemmmwmm  Dag€ ki
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RouterBOARD - Type

 RouterBoard memiliki sistem kode tertentu

Seri / Kelas Router

I E B 95 1 Jumlah Slot MiniPCI / Wireless

Jumlah Port Ethernet

 Kode Lain ada di belakang tipe
v U - dilengkapi port USB
v A - Advanced, biasanya diatas lisensi level 4
v' H - Hight Performance, processor lebih tinggi
v" R - dilengkapi wireless card embedded.
v G - dilengkapi port ethernet Gigabit
v' 2nD — dual channel

W1 )| 7 eessmwmm  Dage kS
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Arsitektur RouterBoard

» Arsitektur RouterBoard dibedakan berdasarkan jenis dan kinerja

processor,

o software/OS untuk setiap arsitektur berbeda

routeros-mipsle (miosle)

combined package fof mipsle (RB100, RB500) l}ncludes system,
hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, routing)

routeros-mipsbe (mipsbe)

combined package fof mipsbe (RB400) E}ncludes system, hotspot,
wireless, ppp, security, mpls, agvanced-tools, dhcp, routerboard, ipve,
routing)

routeros-powerpc (poc)

combined package fof powerpc (RB300, RB600, RB 100(]) (includes
system, hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp,
routerboard, ipv6, routing)

routeros-x86 (x86)

combined package for x86 (Intel/AMD PC, RB230) (includes system,
hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, routing)

mpls-test (miosle, miosbe, ppc, x86)

Multi Protocol Labels Switching support improvements

routing-test (mipsle, mipsbe, ppc, x86)

routing protocols (RIP, OSPF, BGP) improvements

Tr 1 U S
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MikroTik VS Cisco

source: http://wiki.MikroTik.com/wiki/Manual:RouterOS_FAQ
How does this software compare to using a Cisco router?

You can do almost everything that a proprietary router does at a
fraction of the cost of such a router and have flexibility in upgrading,
ease of management and maintenance.

Anda dapat melakukan hampir semua yang dilakukan proprietary
router tersebut (Cisco) dengan hanya sebagian kecil dari biaya router
tersebut dan memiliki fleksibilitas dalam mengupgrade, kemudahan
manajemen dan pemeliharaan.

i X » imeemmmwmn  Page€ 26;
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Prerequisites MTCNA Training
TCP / IP Basic
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Internet Protocol

Internet Protocol adalah sebuah aturan atau standar yang mengatur
atau mengijinkan terjadinya hubungan, komunikasi, dan perpindahan
data antara dua atau lebih titik komputer.

Tugas Internet Protocol

* Melakukan deteksi koneksi fisik.

 Melakukan metode “jabat-tangan” (handshaking).

* Negosiasi berbagai macam karakteristik hubungan.
 Mengawali dan mengakhiri suatu pesan/session.
 Bagaimana format pesan yang digunakan.

 Apa yang dilakukan apabila terjadi error pengiriman?.
 Mengkalkulasi dan menentukan jalur pengiriman.
 Mengakhiri suatu koneksi.

W1 | ] I ImeEmmmwmn  Pa9¢€ 42
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OSI Layer Model

Tidak adanya suatu protokol yang sama, membuat
banyak perangkat tidak bisa saling berkomunikasi.

Open System Interconnection atau OSI layer 7 adalah
model arsitektural jaringan yang dikembangkan oleh
International Organization for Standardization (ISO) di
Eropa tahunl1977.

Sebelum ada OSI, sistem jaringan sangat tergantung
kepada vendor pemasok perangkat jaringan Yyang
berbeda-beda.

Model Osi layer 7 merupakan koneksi logis yang harus
terjadi agar terjadi komunikasi data dalam jaringan.

Wi I 5 eesmwmm  Dage 43
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Application Layer

Type of communication:
E-mail, file transfer,
cliemt/server.

OSI Layer

Presentation Layer

Enc ion, data comversion:
nscm EECDIC,
ECD to binary, etc.

Session Layer

Starts, stops session.
Maintains order.

keharusan,

karena

dapat

layer

v

:
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« Apabila 7 OSI Layer susah untuk dihafal, maka
Layer 1, Layer 2 dan Layer 3 adalah suatu
menunjukkan
bedanya antara Hub/bridge, Switch dan Router
« Ketiganya berada di
sehingga memiliki cara kerja yang berbeda

yang berbeda

Transport Layer

Ensures delivery of entire
file or message.

Metwork Layer

Rowutes data to differemnt
LANs and WANs bhased
on network address.

Data Link (MAC) Layer

Transmits packets from
node to node based on
station address.

Physical Layer

Electrical signals and cabling.

tentunya
Layer Name Device Data Unit Addressing
Layer 3 | Network Router Paket IP Address
Layer 2 | Data Link Switch Frame MAC Address
Layer1 [ Physical Hub Bit 0111001110
Device Connectivity Data Transfer Memory
Router Antar network yang Destination IP Address | Routing Table
berbeda
Switch Antar network yang Berdasar MAC Address | MAC Address
sama Tujuan Table
Hub Antar network yang Broadcast ke semua -
sama port
‘= X » imeessmwmn  P20€ 24
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MAC Address

MAC Address (Media Access Control Address) adalah alamat
jaringan pada lapisan data-link (layer 2) dalam OSI 7 Layer
Model.

Dalam sebuah komputer, MAC address ditetapkan ke sebuah
kartu jaringan (network interface card/NIC).

MAC address merupakan alamat yang unik yang memiliki
panjang 48-Dit.

MAC terdiri atas 12 digit bilangan heksadesimal (O s/d F), 6
digit pertama merepresentasikan vendor pembuat kartu
jaringan.

Contoh MAC Address : 02-00-4C-4F-F0-50.

W1 )| T IeEsmwmm  Dage 46,
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IP Address

* |P (Internet Protocol) terdapat dalam Network Layer (layer 3) OSI.
« |P address digunakan untuk pengalamatan suatu PC / host secara logic
 Terdapat 2 jenis IP Address
v IPv4
v Pengalamatan 32 bit
v"Jumlah max host 4,294,967,296
v IPv6
v’ Pengalamatan 128 bit

v Jumlah max host
340,282,366,920,938,463,374,607,431,768,211,456

m [ » meeemmmwmm Pa9€ 24
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IPv4

« |IPv4 diekspresikan dalam notasi desimal bertitik, yang dibagi
ke dalam 4 buah oktet berukuran 8-bit.

« Karena setiap oktet berukuran 8-bit, maka nilainya berkisar
antara 0 hingga 255 (2° s/d 27)
e Aturan pengalamatan IPv4, misal IP 192.148.41.1

11000000.10010100.00101111.00000001

— 7 AN

Ix27 + 0x265 + 0x2° + 1x24 + 0Ox23 + 1x22 + 0Ox21 + 0x2°
1x128 + Ox64 + O0x32 + 1x16 + Ox8 +1x4 + Ox2 + Ox1

192 .148%1

W1 | ] > ImoeEmmmwmm  Pa9¢€ 48;
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Subneting

« Alamat IP didesain untuk digunakan secara
berkelompok (sub-jaringan/subnet).

e Subneting adalah cara untuk memisahkan dan
mendistribusikan beberapa alamat IP.

 Host/perangkat yang terletak pada subnet yang
sama dapat berkomunikasi satu sama lain
secara langsung (tanpa melibatkan
router/routing).

Wi I 1 IeEsmwam  Dage 49,
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Subneting

 Apabila jaringan dianalogikan sebuah jalan, apabila disepanjang
jalan cuma ada 8 rumah, ketua RT mengumumkan sesuatu dari
rumah ke rumah lewat jalan itu.

« Apabila sepanjang jalan sudah penuh rumah butuh ada gang-gang .
Butuh ada ketua RT tiap gang untuk meminimalis transportasi saat
pengumuman dan mengatur urusan RTnya sendiri

HETUA RT

L | e i
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Notasl Subnet

e Subnet ditulis dalam format 32 bit (seperti IP), atau
dalam bentuk desimal (prefix Length)

Subnet mask (biner) Subnet mask (desimal) Prefix Length
11111111.00000000_00000000_00000000 | 255.0.0.0 /8
11111111 11111111.00000000.00000000 | 255.255.0.0 16
T 1T A1111111.00000000 | 255,255 2550 24

e« Sebagai contoh, network 192.168.1.0 yang memiliki
subnet mask 255.255.255.0 dapat direpresentasikan di
dalam notasi prefix length sebagai 192.168.1.0/24.

g TEE '8 »reessmwmn Page 3
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Network ID dan Broadcast

Dalam kelompok IP address ada 2 IP yang sifatnya khusus
— Network ID : identitas suatu kelompok IP / Subnet.

— Broadcast : alamat IP yang digunakan untuk memanggil semua
IP dalam satu kelompok.

Untuk menentukan network id dan broadcast dari sebuah alamat IP
dengan subnet mask tertentu, dapat dilakukan dengan operasi
logika AND

Alamat IP 10000011 01101011 10100100 00011010 (131.107.164.026)
Subnet Mask 11111111 11111111 11110000 00000000 (255.255.240.000)

Network ID 10000011 01101011 10100000 00000000 (131.107-.160.000)

Broadcast 10000011 01101011 10101111 112111111 (131.107.175.255)

W1 | ] > imeEmmmwmm  Pa9¢€ 32
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Perhitungan IP Subnet

Prefix Subnet Mask Jumlah IP Jumlah Host
255.255.255.(256-jm| IP) Aml IP - 2)
124 255.255.255.0 256 254
125 255.255.255.128 128 126
/126 255.255.255.192 64 62
127 255.255.255.224 32 30
/28 255.255.255.240 16 14
/129 255.255.255.248 8 6
/30 255.255.255.252 4 2
/31 255.255.255.254 2 -
/132 255.255.255.255 1 -

-
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Perhitungan Subnet

Rumus menghitung Jumlah IP address dalam subnetmask:

Contoh, IP kelas C: 20.20.20.20/30,
Tentukan Range IP, IP Host , Network ID, Broadcast dan Subnet Masknya:
e Jumlah IP dalam subnet:
Gunakan Rumus 2(32-30) = 22 = 4
« RangelP
Range IP dicari berdasarkan kelipatan Jumlah IPnya (kelipatan 4):
20.20.20.0 s/d 20.20.20.3
20.20.20.4 s/d 20.20.20.7, (8-11),(12-15)...terus sampai (252-255)
IP address pada soal (20.20.20.20) ada pada range:
20.20.20.20 s/d 20.20.20.23

i X » imeemmmwmn  Pa9€ 34
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Perhitungan Subnet

IP kelas C: 20.20.20.20/30,

Tentukan Range IP, IP Host , Network ID, Broadcast dan Subnet
Masknya :

 Network ID dan Boradcast:
Dari range IP yang telah ditemukan (20.20.20.20 s/d 20.20.20.23)
IP terkecil digunakan untuk network ID, terbesar untuk Broadcast
Network ID - 20.20.20.20, Broadcast =20.20.20.23
[P Host - Range IP dikurangi Network ID dan broadcast
IP host - 20.20.20.21 s/d 20.20.20.22
Jumlah IP host 2jumlah IP dalam subnet dikurangi dua
 Subnet mask = 255.255.255.(256 — jumlah IP)
Subnet mask =2 255.255.255.252

W1 | ] > Imeemmmwmm  Pa9¢€ 39;
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Kerjakan Soal Berikut

Tentukan jumlah IP, network id & broadcast, IP
Host, dan subnet mask dari IP address berikut:

1.

RO s D N

11.11.11.11/26
22.22.22.22/28
33.33.33.33/25
44.44.44.44/29
55.55.55.55/27
66.66.66.66/28
(7.77.77.77/130
88.88.88.88/31

9. 99.99.99.99/25

10. 100.100.100.100/27
11.111.111.111.111/30
12.122.122.122.122/25
13.133.133.133.133/28
14.144.144.144.144/24
15.155.155.155.155/26
16.166.166.166.166/29

I 7 imeemmmwmm g€ 36



v
£23-1D-Networkers
. from engineer to engineer

IP Address Kelas B

IP address 12.

12.12.12/22, Tentukan Range IP, IP Host , Network ID,
Broadcast dan Subn asknya :
* Translate prefix netmask menjadi kelas C dengan ditambah 8,

menjadi (22+8)=30
Jumlah IP prefix /30 dalam kelas C adalah 2(32-30) = 4
Jumlah IP dalam kelas B = 4 x 256 = 1024

Range IP Address

Jumlah IP kelas C nya, yaitu 4, Range IP diimplementasikan pada
oktet ke 3

12.12.0.0 -12.12.3.255, 12.12.4.0 — 12.12.7.255, 8 — 11, 12 -15,
dan seterusnya

Range IP = 12.12.12.0 s/d 12.12.15.255

Network ID =12.12.12.0, broadcast 12.12.15.255

Jumlah host yg dapat digunakan -12.12.12.1 — 12.12.15.254
Netmask = 255.255.(256-4).0 = 255.255.252.0

= X » meemmmwmn  Pa9€ 34
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Kerjakan Soal Berikut

11.11.11.11/23
22.22.22.22/21

. 33.33.33.33/20
. 44.44.44 44/22
. 55.55.55.55/18

‘m
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Contoh Soal Subneting

Dalam suatu jaringan host A dan B menggunakan subnet mask
berbeda, IP host A adalah192.168.0.200/26 sedangkan B akan
menggunakan subnet /25. Berapakah Range IP B yang boleh
dipakal agar antar host bisa saling komunikasi?

Syarat terjadinya koneksi antar A & B beda subnet : IP A harus
ada di range subnet B, IP B harus ada di range subnet A.

 Range IP address A 192.168.0.193 s/d 192.168.0.254
 Range IP address B 192.168.0.129 s/d 192.168.0.254

B hanya boleh menggunakan IP address 192.168.0.193 s/d
192.168.0.254

 Btidak boleh menggunakan IP address 192.168.0.129 s/d
192.168.0.192
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Contoh Soal

IP Host A 192.168.1.34/25 dan IP Host B
192.168.1.129/24, bisakah antara Host A dan Host B
berkomunikasi?

Jawab: RTINS
Range subnet A =192.168.1.0 — 192.168.1.127 }"Host B 192 1ﬁ8,,1 129

-
-
- \
‘f

- \

&~
Range subnet B =192.168.1.0 — 192.168.1.255 } Host A 192.168.1.34

IP host B tidak termasuk pada range subnet A, Host A dan Host B tidak
dapat berkomunikasi
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IP Privat

Berdasarkan jenisnya IP address dibedakan menjadi IP
Public dan IP Private.

IP Public adalah IP addres yang digunakan untuk
koneksi jaringan global (internet) secara langsung dan
bersifat unik.

IP Private digunakan untuk jaringan lokal (LAN)
Alokasi IP Privat adalah sbb:

RFC1918 name IP address range number of addresses
24-bit block 10.0.0.0 — 10.255 255 255 16,777,216

20-bit block 172.16.0.0 - 172 .31.255 255 | 1,048,576

16-bit block 192.168.0.0 — 192 168.255 255| 65,536
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IP Bogon adalah IP yang tidak dapat dipakal karena
tidak diatur dalam aturan organisasi internet.

IP bogon biasanya muncul karena kesalahan konfigurasi
yang tidak disengaja atau sengaja untuk tujua tertentu

Contoh IP bogon : 0.0.0.0/8, 10.0.0.0/8, 127.0.0.0/8,
169.254.0.0/16, 172.16.0.0/12, 192.0.0.0/24,
192.0.2.0/24,192.168.0.0/16, 198.18.0.0/15,
198.51.100.0/24, 203.0.113.0/24, 224.0.0.0/4, dsb

Bogons dapat difiter menggunakan ACLs atau BGP
blackholing.

IP bisa digolongkan IP bogon untuk saat ini, namum bisa
jadi kedepanya bukan merupakan IP bogon lagi jika
ditetapkan oleh organisasi internet internasional (IANA).
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Protocol

* Protocol menentukan prosedur pengiriman data.
* Protocol yang sering digunakan:

Transmission Control Protocol (TCP)
User Datagram Protocol (UDP) - DNS

Internet Control Message Protocol (ICMP) = ping
traceroute

Hypertext Transfer Protocol (HTTP) 2>web

Post Office Protocol (POP3)->emaill

File Transfer Protocol (FTP)

Internet Message Access Protocol (IMAP)->email
dli
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Port

 Port adalah sebuah aplikasi-spesifik atau proses software
spesifik pada Komputer/host yang menjalankan servise
untuk komunikasi jaringan.

« Jumlah total port Host adalah 65535, dengan klasifikasi
penomoran sebagai berikut:

1. Dari 0 s/d 1023 (well-known ports),
2. Dari 1024 s/d 49151 (registered port),

3. Dari 49152 s/d 65535 (unregistered / dynamic, private or
ephemeral ports)

-End of TCP/IP Modul-
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Port

Gudang - My Server

EE EE - EE - EE - - -
FTP WA WINBOX S5H PROXY
21 al 029G 292 3128
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Port yang Biasa Digunakan

Port No Protocol Service Remark

21 TCP FTP File Transfer Protocol

23 TCP Telnet Remote access

25 TCP SMTP Simple Mail Transfer Protocol
53 UDP DNS Domain Name Server

80 TCP HTTP Hypertext Transfer Protocol
110 TCP POP3 Post Office Protocol v3

123 UDP NTP Network Time Protocol

137 TCP NetBIOS-ns NetBIOS — Name Service

161 TCP SNMP Simple Network Monitoring Protocol
3128 TCP HTTP - Proxy Web-Cache (default by Squid)
8080 TCP HTTP - Proxy Web-Cache (customized)
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Modul 1
Mengkases MikroTik RouterOS

i | m 1 n 1 —llll--]ﬂ



-£3-ID-Networkers

from engineer to engineer

Akses ke MikroTik RouterOS

Akses Via Koneksi Text Base | GUI Need IP

Keyboard Langsung di PC yes

Serial Console | Konektor Kabel Serial yes

Telnet & SSH | Layer 3 yes yes
Winbox Menggunakan OS Windows yes yes

FTP Layer 3 yes yes
API Socket Programing yes
Web (HTTP) Layer 3 yes yes
MAC-Telnet Layer 2 yes
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Winbox

« Cara paling mudah dalam mengakses dan
mengkonfigurasi MikroTik adalah menggunakan

winbox.
 Winbox dapat didapatkan dart:
— Web www.mikrotik.com
— Via http/web IP atau domain Router MikroTik

— Copy dari media penyimpanan
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Default Setting RouterBoard

RouterBoard (RB) baru, atau setelah di reset defult , memiliki default
konfigurasi:

— IP Address Ether 2-5:192.168.88.1/24
— Username “admin” password blank.

Untuk meremote, Laptop/PC dihubungkan dengan etherl dan diset
dengan IP 192.168.88.xxx/24.

Q
~"192.168.88.x 192.168.88.1
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LAB — Konek Router

Ubah IP Komputer anda menjadi:

— |P Address 192.168.88.x

— Netmask 255.255.255.0

Ping ke RouterBOARD (192.168.88.1)

Buka URL RouterBOARD (http://192.168.88.1)
Download winbox dari halaman tersebut.
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Winbox Login

@ MikroTik WinBox Loader v2.218

Connect Ta: | Qo:0C:42:E3:8E:0D Connect

MAC Addre IF Address Identity Version Board ...
00:0C:42:E3:8E: 192,168.88.1 MikroTik 5.7 RE751...

Login: | admin

Pas=word:

— Save
kKeep Password

/ Secure Mode = Network Discovery

* Load Previous Session

Mote: | MikroTik

| Address | User | Mote

00:0C:42:E3:8E:0D admin MikraTik
192, 168.88.1 admirn MikraTik

Winbox digunakan untuk mengkonfigurasi MikroTik Router secara mudah
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Tampilan MikroTik — pada Winbox

E admin@00:0C:42:E3:8E:0D (MikroTik) - WinBox v5.7 on RET51U-2HnD (mipsbe)

Ko o Safe Mode v /Hide Passwords

Intefaces

Wireless Undo / Redo

Bridge
= IP/IMAC Addr, versi &tipe RB
Switch
Mesh Show/Hide Password
P

MPLS ! _

Focting Traffic Load
System '

Queues Menu

Files

Log

r‘ Radius

— Tools .
| Area Kerja

= MNew Teminal

ol MetaROUTER

Make Supout rif

e Manual

Eit
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WebFIg

« Sejak versi 5.0, interface via web diperkenalkan, dengan fungsi-
fungsi yang sama dengan Winbox.

 Coba akses webfig mikrotik router anda dengan browser.

1 = = = .

Interfaces [ Undo H Redo l [ Hide Passwords H Safe Mode l [ Design Skin l [ Lag out l UUBDFIg U5 MikroTi
Wireless
Bridge
= Interface List
Mezh I Interface " Ethernet ” EcIP Tunnel ” IP Tunnel ” GRE Tunnel ” VLAN ” VRRP " Bonding
IP >
MPLS - Add New ¥
Routing >

7 items
System >
Queues 4 Name Type L2 MTU Tx R Tx Packs Rx Pack: Tx Drops Rx Drop: Tx Error Rx Error
Files ~le] R bridge-lecal Eridge 2290 0 bps 352 bps 0 1 0 0 0 0
Log I etherl-gateway  Ethernet 1600 0 bps 0 bps 0 0 0 0 0 0
e =] ether2-master-loc Ethernet 1598 0 bps 0 bps 0 0 0 0 0 0

adius
; =1 5 ether3-slave-local Ethernet 1598 0 bps 0 bps 0 0 0 0 0 0

Tools >

=1 5 etherd-slave-local Ethernst 1598 0 bps 0 bps 0 0 0 0 0 0
New Terminal

] L ether5-slave-local Ethernet 1598 0 bps 0 bps 0 0 0 0 0 0
Make Supout.rif o] R wlant Wireless(Atheros 11N 2290 0 bps 464 bps | O 1 0 0 0 0

Manual
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Konfigurasi Via Terminal

 Dalam kondisi tertentu remote dan konfigurasi via GUI
tidak memungkinkan dikarenakan hal-hal seperti;
keterbatasan bandwidth, kebutuhan untuk running script,
remote via ..x console, dll.

« Remote & konfigurasi terminal bisa dilakukan dengan
cara:

— Telnet ( via IP port 23, non secure connection)
— SSH (via IP Port 22, lebih secure dari telnet)
— Serial console (kabel serial)
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 Gunakan MsDOS prompt (telnet), atau program SSH/Telnet client

lainnya, seperti putty, winSCP untuk remote mikrotik.

L“E PuTTY Configuration

Category:

4 Session
Logging

4 Teminal
Keyboard
Bell
Features

4 Window
Appearance
Behaviour
Translation
Selection
Colours

4 - Connection
Data
Proogy
Telnet
Rlogin
S5H
Seral

Basic options for your PuTTY session

Specify the destination you want to connect to
1 F'nrl'

152.1EE.EE.'I 22

annecion =8

“1Baw (7) Telnet (7) Rlogin @ SSH () Seral

Load, save or delete a stored session
Saved Sessions
Mikerotile

Default Settings
Mikrotil:

Close window on exit:
O Mways () Never @) Only on clean exit

Clpen ' Cancel

d | .

imui

IP MikroTik dan Port
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Serial Console

Serial Console digunakan apabila kita lupa/salah telah
mendisable semua interface pada MikroTIk.

Serial Console dibutuhkan juga saat kita menggunakan
Netinstall.

Remote via serial console membutuhkan kabel DB-9
(atau converter USB ke DB-9).

Menggunakan program HyperTerminal.

Baud rate 115200, Data bits 8, Parity None, Stop bits 1,
dan Flow Control None.
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Lisensi MikroTik

Fitur-fitur RouterOS ditentukan oleh level lisensi
yang melekat pada perangkat.

Level dari lisensi juga menentukan batasan upgrade
packet.

Lisensi melekat pada storage/media penyimpanan
(ex. Hardisk, NAND, USB, Compact Flash).

Bila media penyimpanan diformat dengan non
MikroTik, maka lisensi akan hilang.
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Software |D:
Upgradable To:
Level:

Features:

Expires In:

Vix

4

i

[ e

i

Level Lisensi MikroTik

from engineer to engineer

Level number [ 0 (Demo mode) 1 (Free) [H |3 (WISP CPE) 4 (WISP) M |5 (WISP) 6 (Controller)

Price

Upgradable To

Initial Config
Support

Wireless AP

Wireless Client
and Bridge

RIP, OSPF, BGP
protocols

EoIP tunnels
PPPoE tunnels
PPTP tunnels
L2TP tunnels
OVPN tunnels
VLAN interfaces

HotSpot active
users

RADIUS client
Queues
Web proxy

User manager
active sessions

Number of KVM
guests

no key i

24h trial

24h trial

24h trial

24h trial
24h trial
24h trial
24h trial
24h trial
24h trial

24h trial

24h trial
24h trial
24h trial

24h trial

none

registration
required i

no upgrades

volume only E4

ROS vb.x

yes

yes(*)

unlimited
200
200
200
200

unlimited
1

yes
unlimited

yes

10

Unlimited

$45
ROS vb.x
15 days
yes

yes

yeas

unlimited
200
200
200
200

unlimited
200

yes
unlimited

yes

20

Unlimited

%95
ROS v7.x
30 days
yes

yes

yas

unlimited
500
500
500
unlimited

unlimited
500

yes
unlimited

yes

50

Unlimited

3250
ROS v7.x
30 days
yes

yes

yes

unlimited
unlimited
unlimited
unlimited
unlimited

unlimited
unlimited

yes
unlimited

yes

Unlimited

Unlimited
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Lisensi dan Batasan Upgrade Versi

« Lisensi menentukan versi berapa dari MikroTIkOS vyang dapat
diinstall/diupgrade di suatu hardware.

« L1 dan 2 mengijinkan upgrade 1 versi, L5 dan L6 mengijinkan upgrade
sampai 2 versi.

Q admin@00:0C:42:E3:8E0D (MikroTik) - WinBox v5.7 on RBT51U-2HnD (mipsbe) __—__|_|_:|_ x
K Safe Mode v Hide Passwords B ()
Intefaces
Wireless _ Software ID => unik hardware

Bridge Auto Upgrade
PPP Cerfficates
Switch Clock

Mesh Console

> ID untuk saat membeli lisensi

IF Drivers

WELS I Health Software D | 2KOE-DQ
Routing History

|| Upgradable To: vix

Cancel

?Lst%:) I Identty =

i (£ED—~;, b = RouterOS ini diinstall pada
o Logging | B ot | | Level 4, versi 5,7, sehingga
< . oo Erpor Key.. || dapat diupgrade sampai
B Update License Key dengan versi 7.X
W] VctzFOUTER  Rsboot Vogede oot Hew by

Make Supout rif Resources

: o Manual Routerboard
] it SNTF Client
Scheduler
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Versi MikroTik

o Fitur-fitur MikroTik selain ditentukan oleh lisensi
yang digunakan, juga ditentukan oleh versi dari
MikroTik yang terinstall.

 Pada RouterOS, versi MikroTik dapat dilihat dari
paket yang terinstall.

« Paket yang terinstall menunjukkan fitur apa saja
yang didukung oleh RouterOS.
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Interfaces
Wireless
Bridge
FEF
Switch
Mesh

IP
MPLS
Routing
Queues
Files

Log
Radius

Tools

New Teminal
MetaROUTER
Make Supout rf
Manual

Exit

K| Safe Mode

33 -1D-Networkers
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Melihat Versi MikroTik

@' admin@00:0C:42:E2:EE:0D (MikroTik) - WinBox v5.7 on RET51U-2HnD (mipsbe)

Auto Upgrade
Cerificates
Clock
Console
Drrivers
Health
History
Identity
LEDs
License
Logging
Packages
Password
Parts
Reboot
Resources
Routerboard
SNTP Client
Scheduler

items

MName
= routeros-mipsbe

Downgrade

Scheduled

o

S advancedt... 5 Sep -56:
8 dhcp 57 SEpnm D756
& hotspot b7 Sep/14/20011 075722

Eimpls
Sppp

& routerboard

B routing
& security
S system
& wirsless

[

=]

Sep/14/2011 07:57:05
Sepf'ldf’E"'l'l 075702

e |

e B |

Sep.f'lﬁ.fl‘ﬂﬂ [‘.-? b6:40
Sep/14/2011 07:57:33

|

1 LN tnoLnonnotn

~d

Versi MikroTik

> Paket

® maeeassswas o D99€ Gdy
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Paket — Fitur Paket

Features

advanced ping tools. netwatch, ip-scan, sms tool, wake-on-LAN

Package
advanced-tools (mipsle, miosbe, poc, x85)

calea (mipsle, mipsbe, poc, x86)

data gathering tool for specific use due to "Communications
Assistance for Law Enforcement Act” in USA

dhecp (minsle, minsbe, ppc, x88)

Dynamic Host Control Protocol client and server

aps (mipsle, mipsbe, poc, x86)

Global Positioning System devices support

hotspot (mipsle, mipsbe, ppc, x88)

HotSpot user management

ipve (mipsle, mipsbe, poc, x86)

IPvE addressing support

mpls (miosle, mipshe, ppc, x88)

Multi Protocol Labels Switching support

multicast (mipsfe, mipsbe, poc, x86)

Protocol Independent Multicast - Sparse Mode;
Internet Group Managing Protocol - Proxy

ntp (miosle, mipsbe, poc, x886)

Metwork protocol client and service

ppp (mipsle, mipsbe, ppc, x86)

MIPPP client, PPP, PPTP, L2TP, PPPoE, ISDN PPP clients and servers

routerboard (mipsle, mipsbe, poc, x88)

accessing and managing RouterBOOT. RouterBOARD specific
imformation.

routing (miosle, mipsbe, poc, x86)

dynamic routing protocols like RIP, BGP, OSPF and routing utilities like
BFDy, filters for routes.

security (mipsle, minsbhe, ppc, x885)

IPSEC, S5H, Secure WinBox

system (mipsle, mipshe, poc, x86)

basic router features like static routing, io addresses, sNTP, telnet, AFI,

queues, firewall, web proxy, ONS cache, TFTP,. IP pool, SNMP, packet

Snfﬁ‘er e-mail send tool, graphing, bandwidth-test, torch, EolP, IPIF,
ridging, VLAN, L-'-".':"-'-" etc.). Also, for RouterBOARD platform -

cL-:-.IhGI_p-'- | Virtualization

ups (mipsle, mipsbe, poc, x86)

APC ups

user-manager (mipsle, mipshe, poc, x86)

MikroTik User Manager

wireless (miosle. minsbe, ooc, x86)

lllm—-ﬂ

wireless interface support
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Paket — Enable/Disable

« Mengaktifkan / Menonaktifkan sebuah paket

Packaage List
T - Downgrade
MName Version Build Time Scheduled -
S routeros-mipsbe 5.7 Sep/14/20171 075840
Sadvancedt... 5.7 Sep/14/2011 07.56:43 :
& dhcp 5.7 Sep/14/2011 07:56:52( T i Unschedule Downgrade
é:b 7 Sep/14/20M1 075722 MName Wersion Build Time Scheduled hd
& routeros-mipsbe 5.7 Sep/14/2011 07:58:40
5.7 Sep/14/2011 O7:57:0¢ B advancedt... 5.7 Sep/14/2011 07:56:43
Sppp ¥y Sep/14/2011 075702 Sdhcp ¥ Sep./14/2011 07.56:52
Srouterboard 5.7 Sep/14,2011 075744 & hotspot ¥i . 7:32
& routing B Sep/14/20171 075704
& security ¥ Sep/14/2011 07.56:51 Smpls BT X311 07:57:09
& system 7| Sep/14/2011 07:56:40 Sppp 57 702
& wircless 4 Sep/ 14,2011 O07:57:32 Srouterboard 5.7 (5744
S routing 5.7 Sep/142011 O07SY:
& securty 7Y Sep/ 1472071 075621
S gystem 7 Sep/14/2011 075646

Swirless 57 Sep/14/2011 u?m@fmﬁ_:)

12 items

12 tems (1 selected)
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Paket — Uninstall

Paclkage List =] E3
T Enable Disable Uninstall =~ Unschedule Downgrade
Mame Version Build Time Scheduled b
& routeros-mipsbe 5.7 Sep/14/2011 07:58:40
& advancedt... 5.7 Sep/14/2011 07:56:43
8 dhcp W Sep/14/2011 07 EE 5
& hotspat 7
R |
S ppp ¥ Sep/14/2011 075702
S routertboard 5.7 Sep/14/2011 07:57.44
£ routing by Sep/14/2011 07:57:04
& security ) Sep/14/2011 07:56:51
& system 5.7 Sep/14/2011 07:56:40
& wireless ¥ Sep/14/2011 07:57:33

12 items (1 selected)
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LAB- Paket

Disable, Enable, Uninstall paket IPv6.
Perhatkan juga kapasitas NAND sebelum dan setalah uninstall.
Perintah-perintah tersebut tidak akan dieksekusi sebelum router

direboot.
. Package List E H Resources
T Enable Disable Uninstall Unschedule Downgrade Uptime: | 00:35:05
Free M - 17.2 MiB
Mame Version Build Time Scheduled - o I
& routerosmipsbe 5.7 Sep/14/2011 07:58:40 Total Memory: 23.0 MiB
S advancedt... 5.7 Sep/14/2011 07-56:43 CPU: MIPS 24Kc V7.4 |
& dhcp 5.7 Sep/14/2011 07:56:52 P |
& hotspot 5.7 Sep/14/2011 [:-?:5 | R |
! CPU Frequency: 400 MHz - -
________________________ sl e e O e e CPU Load: 0%
Sppp 5.7 Sep/14/2011 07:57:02 Free HOD Spag 31818 >
Srouterboard 5.7 Sep 472011 07:57:44
& routing 7 Sep/14/2011 07:57-04 i Bad e
& security 7 Sep/14/2011 07:56:51 e
& system 5.7 Sep/14/2011 07:56:40 ittt
& wireless 57 Sep/14/2011 07:57:33 Total Sector Writes: |1 342
Bad Blocks: 0.0 %
Architecture Name: mipsbe
Board Name: RB751U-2HnD
12 items {1 selected) Version: 5.7
DU TR SRR PR e R e R
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Paket — Upgrade / Downgrade

Usahakan selalu upgrade versi terbaru, untuk fix
bugs, new feature dll.

Downgrade dilakukan apabila hardware kurang
mendukung terhadap versi baru atau terdapat bug
pada versi aktifnya.

Upgrade paket harus memperhatikan aturan level
dan lisensi yang berlaku.

Upgrade dan downgrade juga harus memperhatikan
kompatibilitas terhadap jenis arsitektur hardware.
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LAB — Upgrade / Downgrade

 Pemilihan paket sangat penting dalam melakukan upgrade / downgrade,
jenis & arsitektur hardware memiliki software yang berbeda.

« Bila ragu, dapat di crosschek dan didownload di
www.mikrotik.com/download.html

RouterOS

Flease choose your instruction set:

mfpsbe RB4xx series, RB7xx series, RB9xx series, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT

v6.3 v53.25 v4.17

[tl

Upgrade package

[tl

Upgrade package Upgrade package

All packages

[iE'%I

All packages

[iE‘kl

All packages

=

€@  Netinstall @  Netinstall @  Netinstall
.y Torrent =3 Torrent 13 Torrent

B Chanaelog ] Changelog ] Changelog
= MD 5 = MD S = MD 5
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LAB — Mengupload Paket

Paket yang akan diinstall (versi lama/baru) harus
diupload terlebin dahulu ke router pada bagian file.

Upload dapat dilakukan dengan drag-and drop (via
winbox), ataupun via FTP client.

Drag and drop menggunakan protocol winbox (tcp
port 8291) untuk koneksi IP dan menggunakan
frame untuk koneksi mac address.

Untuk mengeksekusi upgrade, router harus
direboot.
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from engineer to engineer

LAB — Mengupload Paket Baru

Upgrade router anda ke versi terbaru.
Pastikan winbox menggunakan koneksi via IP.

&

K e Safe Mode

Interfaces
Wireless
Bridge
PPP
Switch
Mesh

IP
MPLS
Routing
System
Queues
Files

Log
Radius

Tools

Mo x

| Hide Passwords B (5

File List = E3
Ed B | Backup Restaore
File Mame Type Size Creation Time -
[=1 Mikera Tik-02011970-0007 backup backup 155 KB  Jan/02/1570 00:07:35
& ppp-5.8-mipsbe.npk package 4296 KB Jan/02/1570 D0:44.02
& routerboard-5. B-mipsbe npk package 1433 KB  Jan/02/1570 D0:44.03
& routing-5.8-mipsbe.npk package 456 7 KB Jan/02/1570 D0:44.04
& security-5.8-mipsbe.npk package 4281 KB Jan/02/1570 D0:44.05

Jan/01/1970 00:00:45
55MB  Jan/02/1570 00:44:20

Uploading system-5.8mipsb... (8.2 MiB of 13.7 MiB at 214.14 kb)

Reboot setelah selesai upload, dan lihat hasilnya.
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LAB — Mengupload Paket Baru

Cek log untuk melihat apabila ada error

Log =] E3
E +

Jan/0215970 00:00:12  system info verfied ntp-5.5-mipsbe npl

Jan/02A1970 00:00:13  system emor can not install ntp-5.9: system-5.9 is not installed, but is required

Jan/02/15970 00:00:14  system info router rebooted

Jan 021970 00:00:19  wireless info 00:0C:42-E3:.8E:11@wlan1 established connection on 2422, 5510 Milcrotile A

Jan/021970 00:00:19  dhep info dhcp-client on wian1 got IP address 192 168.1.254

Jan/02/1970 00:00:19  system infa SMTP client configuration changed

n w1 ni —Iill--ﬂ
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Reset Konfigurasi

* Reset konfigurasi MikroTik diperlukan jika:
— Saat lupa username dan atau password

— Saat konfigurasi terlalu komplek dan perlu
ditata dari nol.

* Reset konfigurasi dapat dilakukan dengan
cara.
— Hard Reset, reset secara fisik.
— Soft reset, reset secara software.
— Install ulang.
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from engineer to engineer

Hard Reset

 Khusus RouterBoard memiliki rangkaian untuk reset pada board
dengan cara menjumper sambil menyalakan RB, RB akan kembali
ke konfigurasi awal/default.

A, |}
-r ETLLO)
i _ : ' =" ﬂru-u-tu
b PR R i 4 CFTETREE:

B . 2! y il . :

P

D T R | R e TR A=
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Soft Reset

« Apabila anda masih bisa masuk kedalam system
MikroTik, soft reset dapat dilakukan dengan
perintah:

admin@MikroTik A] » favyvaten reset-configuration

Dangerous! Beset anyway? [v/H]:
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Install Ulang

 Install ulang router dapat mengembalikan
ke posisi awal/default.

e Install dapat dilakukan menggunakan
media CD dan software Netinstall.

 RouterBOARD hanya dapat diinstall ulang
menggunakan software Netinstall.
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Install Ulang via Netinstall

« Untuk melakukan installasi menggunakan
Netinstall, RB harus disetting agar booting
dari jaringan (ether), dengan cara:

— Setting via serial console

— Setting via terminal console
— Winbox

— Tombol reset

mi T I Ieeesmwmm  Dage€ 48
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i

Setting BIOS via Serial Console

» Untuk mengakses konfigurasi BIOS, akan da tampilan untuk masuk
dalam setup yaitu “Press any key within 2 seconds to enter setup”

What do you want t

d

1
boot delay
boot key
serial console
debug level

hd-\.i-\.— aj.n-rr ~—
[ ] L L -

< I ol W

[l = I

iy HFh

L

o
[ ]

beep on
vga to serial

t ranslation
memory 3ettings
memory test
cpu mode
pci back—off
reset configuration
bios upgrade
bios license
exit setup

e
e

[A1]

bt
bt
-

i | m 1

(]
[y}
(]
i |
I
[
1
fr

[ I I LI o Y S L T L |

through serial

1NITOrmatlon

T | Llleout
(timeout
(timeout

A Etherboot
Etherboot

o

ther

L
] th e e
Ny COEXrDO0OT

t (timeout 30m),

=1 = =1 =

o O e O s Y e Y |

o HHHH

next koot (15s)
n next boot (lm)
n next boot (Sm)
n next koot (30m)

Router akan boot via Ethernet

St L
Pt e Bt
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Setting BIOS via winbox

Seting boot device MikroTik ada di menu System>Routerboard>Setting>Boot

Device

® 2dmin@192.168.35.1 (MikroTik A) - WinBox v5.7 on RET51U-2HnD (mipsbe)

O

Interfaces
Wirseless
Bridge

FEF

Switch

Mesh

IP

MPLS

Routing
Queves

Files

Log

Radius

Tools

Mew Terminal
MetaROUTER
Make Supout nf
Manual

Exit

Safe Mode

(O[]
v| Routerboard
Model: | 751U-2HnD Cancel
Serial Number: | 2C4F013EDGBE Poply

Current Fimware: 236

Upgrade Fimware: 236

Baud Rate: 115200

Boot Delay: 1 5
Enter Setup On: any key ¥
Boot Device:l nand-ffailthen-sthemest ¥

[s]e1 8

CPU Frequency: flash-boot-oncethennand

nand-ffailthen-sthemest
Boot Protocol:

Force Backup Booter
Silent Boot

Try-ethernet-once-then-nand

imur
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Netlnstall

Merupakan software yang running under windows.

Digunakan untuk install awal dan install ulang
RouterOS

Digunakan untuk reset password apabila kita lupa.

PC/Laptop yang menjalankan netinstall harus
terhubung langsung dengan router melalui kabel
UTP atau LAN.

Software netinstall dapat didownload di web resmi
MikroTIK.

W1 )| 7 ieessmwmm Dage 8k
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LAB — Reinstall RB 751

(optional)

e Download —
RouterOS Download MikroTik software products
dan Software
Netinstall idsh
terbaru di mipsbe  Reax« series, RE7Txx series, RESxx series, RB2011 series, SXT, OmniTik, Groove, METAL, SEXTANT
http://www.mi
krotik.com/do

Upgrade package L] Upgrade package & Upgrade package

All packages

[

All packages

[

All packages

[

@  Metinstall @  Netinstall ©  Metinstall
Wn | 0 ad htm I %7  Torrent %7  Torrent <2  Torrent
[ ]
E] Changelog £ Changelog & Changelog

 Pilih device s = s -
u ntu k R B 700 ppc RB3xx series, RB600 series, RBBO0 series, RB1xxx series
; x86 PC / X86, RB230 series
series

mipsle  RBixx series, RBSxx series, RB Crossroads

tile CCR series
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LAB - Reinstall RB 751

o Pastikan Laptop sudah terkoneksi ke RB 751 melalui

port etherl dan dapat saling ping.
 Ubah boot device RB751 ke try-ethernet-once-then-nand

e Rowuterboard =] E3 @E
Gueues —
- v Routerboard oK Baud Rate: 115200 * oK
s
= Maodel: 7H1U-Z2HnD Cancel Boot Delay: 1 g o
Seral Number: 2C4F013EDEBEB . =
Radius &nal Numoer Apply Enter Setup On: any key ¥ Apply
Tools Currert Fimware: | 2.36 Boot Device: nand+ffailthen-ethemet | ¥
_ - Upagrade
New Terminal Upgrade Fimware: | 2.3 CPU Frequency: |400MHz ¥
Settings
MetaROUTER Boot Protocol: bootp ¥
Make Supout.rf Enable Jumper Reset
Manual Force Baclkup Booter
Exit Silent Boot
¥ T E e P A9€ S8y
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LAB — Reinstall RB 751

Setting Netinstall

- MikroTik Metinstall for RouterO5S v5.14

Routers/Drives

Label MAL address / Media = Status Software 1D:
[=1ni¥ Hard dizk Fieady Kep:
=IEN Hard dizk Fieady
=GN Hard dizk Fieady
=AH: Removable media Ready IP address:
G ateway:
Baud rate:
take floppy | Met booting 7
Fackages
Sets:

Fram: |C:ADocuments and Settingziadminiby Docum

ek | M petwork

Help

L —

Flazhfig

ork Booting Settings

There you can zet parameters for F=E [Pre-boot e<ecution Environment)
and Etherboat server that can book your router over nebwork:,

v Boot Sererenabled
Client IP addrezg 1921 EE.EE.H

Ok / Cancel

IP RouterOS

Yersion
& routeros-mipsbe 514

Marme Dezcription

Router05 for RouterBDARD BB 4wy, includes all supported features

Loaded 1 package(s)

Arahkan ke folder dimana
file npk routeros disimpan di
laptop kita
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LAB - Reinstall RB 751

Hard reset Mikrotik, dengan menekan tombol reset sambil router
dinyalakan, sampai router terdeteksi oleh netinstall

Klik install, untuk memulai installasi

- MikroTik Metinstall for RouterQSs v5.14

Fouters/Drives

Label MAC address / Media  Status ~  Software [D: | LE4TAWAES Help
== Hard disk Fieady Key: <use presvious ke [Frid Browse. ..
=GN Hard dizk Ready = . .

. i 5 k.eep old configuration Get key...

: Ready » P address / _
4 - . Flashfig
(G ateway:
Selected 0 package(s]
B aud rate: -
tdake floppy Met booting [rztall Cancel Configure script:
Packages
Sets - Save zet
From: |C:A\Docurmentz and 5 ettings Admintkdy Docum Browsze. .. Select all Select none
M ame Werzion D ezcription
[ routercs-mipshe 514 Router0S for RouterBOARD RB4=x, includes all supported features

Loaded 1 package(s)

R mE = EoEEeEswam g€ 89y



Router ldentity

w

v
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%> from engineer to engineer

Router Identity digunakan untuk membedakan router

MikroTik satu dengan lainnya.

Pada saat network menjadi komplek dan besar hal ini

sangat diperlukan.

Router Identity dapat disetting di menu System>ldentity

Router identity akan terlihat pada:

— Winbox status bar. Identity
— Terminal console prompt e
— Neighbor Discovery

— Halaman web/webfig

Mikero Tike A

OK

Cancel

Apply

g TEE '8 ¥ reessmwmm  Pag¢ 86,
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User Login Management

e Akses ke router ditentukan oleh menu user.
 Manajemen user dilakukan dengan

— GROUP - profil pengelompokan user, menentukan
previlage yang bisa diperoleh suatu user.

— USER — merupakan login (username & password dari
suatu user.

 Sesi user yang sedang melakukan koneksi ke router
dapat dilihat pada menu System>Users>Active Users

W1 )| 7 eesmwmm  Da9¢€ 84
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from engineer to engineer

User Login Management - Group

« Group merupakan pengelompokan previlage/hak akses
yang akan diberikan pada user.

« Ada 3 default previlage yang ada di MikroTik yaitu full,
read dan write, namun diperbolehkan untuk customize
sendiri.

Group <full=

MName: m

Palicies

v zzh

v reboot
v write

v test

v password
v eniff

v api

Skin: |default

System

v telnet
v fip

v read
v policy
| winbox
v web

v sensitive

*

G awrite
Cancel 3| - Policies Cancel 3| - Policies Cancel L
4 ¥ local v telnet 4 ¥ local v telnet
Apply v ssh fip | Aeel v ssh fip Apply
W W W W
Commert reboot read Commert reboot read Commert
write policy v write policy
Copy v test v winbox Copy v test v winbox Copy
Remove v password v web Remaove v password v web Remaove
v sniff v sensitive v sniff v sensitive
v| api v api
Skin: |default ¥ Skin: |default ¥
System System
I om0 E e Page 88y
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from engineer to engineer

User Login Management - Akses

 Masing-masing user dapat dibatasi hak aksesnya berdasarkan group.

 Masing-masing user juga dapat dibatasi berdasarkan IP address yang
digunakannya.

 Misalkan si A hanya boleh login dengan IP A, atau hanya boleh dari

network A.
{ Users Groups SSH Keys SSH Private Keys  Active Users Mame: | Spv-NOC
L T AAA Group: | write * Cancel
Name Group  Allowed Address Mlowed Address:  192.168.2.14 =
i Network Monitoring Center - o 5| M Apply
A NOC1 read i
A NOC2 i Dizable
ANOC3 read rmmnesd
A Spv-NOC  write
. Network Engineer Copy
& admin Full
Remove
Password...

' d [ ?I_lllf'ﬂ
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from engineer to engineer

User Login Management - Service

Membatasi service (yang menjalankan remote login) yang bisa
diakses oleh user dan dari IP tertentu.

Setting konfigurasinya ada di menu IP>Services

Untuk keamanan kita juga dapat mengganti default port pada
masing-masing services

IP Service List

T

Mame
@ api

2728

Awailable From

Cerificate

@ ftp

@ gsh

@ telnet
@ winbox
DWW

7 tems

21

23
823
80

Mame: ssh
Port: EH

Awailable From: |0.0.0.0/0

enabled

Cancel

- Apply

Disable

® maeeassswas o P9g€ 80
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LAB - User Login Management

« Gantilah identitas router menjadi NO_<nama anda>.
 Manajemen user
— Buatlah username baru dalam kelompok group full.

— Buatlah user “admin” hanya dapat akses dari IP selain
IP laptop anda.

— Coba login dengan user baru dan user “admin”
 Manajemen services
— Gantilah port telnet menjadi port 8080

— Buatlah agar winbox hanya dapat diakses dari IP laptop
anda.

W1 | ] » meemmmwmm  Pa9¢€ 94
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MikroTik Neighbor Discovery Protocol
(MNDP)

MNDP memudahkan konfigurasi dan manajemen jaringan dengan
memungkinkan setiap router MikroTik untuk menemukan router
MikroTik lainnya yang terhubung langsung

MNDP juga memungkinkan kita menemukan router Mikrotik
menggunakan winbox

MNDP fitur:

— bekerja pada koneksi IP

— bekerja pada semua non-dinamic interface

— mendistribusikan informasi dasar pada versi software

MikroTik RouterOS mampu menemukan router yang menjalankan
MNDP dan CDP (Cisco Discovery Protocol).
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Lab — Block MNDP

Untuk menyembunyikan mikrotik anda agar tidak muncul
pada Winbox MNDP scan, akses MNDP harus dibatasi
dengan cara-cara sebagai berikut:

1. Block Port UDP protocol port 5678 (port untuk
komunikasi MNDP) menggunakan IP Firewall Filter
Rule

2. Disable MNDP pada menu IP Neighbors Discovery

= X » imeemmmwmn  Pag€ 93;
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Backup dan Restore

 Konfigurasi dalam router dapat dibackup dan disimpan untuk
digunakan di kemudian hari. Ada 2 jenis backup yaitu

1. Binary file (.backup)
v Tidak dapat dibaca text editor.

v
v

Membackup keseluruhan konfigurasi router
Create return point (dapat kembali seperti semula)

2. Script file (.rsc)

v
v

v

Berupa script, dapat dibaca dengan text editor.

Dapat membackup sebagian atau keseluruhan
konfigurasi router.

Tidak mengembalikan ke konfigurasi seperti semula,
melainkan menambahkan script tertentu pada konfigurasi
utama.
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Binary — Backup & Restore

 Backup ada pada menu File>backup

File: List [=] E3
T 2, | Backup Restore

File Name Type ize Creation Time b

............................ 150 KB Jan/23/007007033
47KB Nov/18/201113:58:26
Jan/01/1970 07:00:45

B2 KB  Jan/021370 07:00:18

=] Milcro Tike-18112011-1358 backup | backup
[Deking directony
=] um-before-migratin tar tarfile

1. Tombol backup digunakan
untuk backup konfigurasi router

Format backup file:
MikroTik-[tanggal][bulan][tahun]-[jam][menit] aktual.

File dapat disimpan di PC dengan cara drag- 2. Tombol restore digunakan
and-drop atau FTP untuk mengembalikan
konfigurasi sesuai dengan file

yang dipilih.

T 1 I S
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Binary — Backup & Restore

Binary backup dan
menggunakan terminal.

restore

juga dapat dilakukan

Backup via teminal kelebihanya adalah dapat memberi

SJaving system configuration
Configuration backup sawved
[admin@MikroTik A] » file print

# NAME TYFE

0 um-before-mi... .tar file
1l skins directory
2 MikroTik-181... backup
3 MikroTik-020... backup

4 bakup 18 nov... backup

[admin@MikroTik A] >

[admin@MikroTik &] » syatem backup 3aw

nama file backup sesuai dengan keinginan kita

e name=balkup 18 nov 11

SIZE CREATION-TIME
ls 8%¢ jan/02/15970 07:00:18

25 338 now/lE/S2011 13:58:26
15 865 jan/s02/,15870 07:07:3%9
25 338 now/lE/S2011 14:10:52

@ moeessswam Pad€ 96,
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Script — Backup & Restore

Backup dan restore dengan mode script dilakukan
dengan perintah:

— EXPORT akan menyimpan konfigurasi dengan
bentuk script yang dapat dibaca dan diolah.

— IMPORT akan menjalankan perintah yang terdapat
dalam script.

IMPORT/EXPORT dapat digunakan untuk membackup
sebagian konfigurasi.

IMPORT/EXPORT harus dilakukan melalui terminal.

W1 )| 7 eesmwmn Da9¢€ 96
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Script — Backup & Restore

e Perintah EXPORT

[admin@MikroTik 4]
[admin@MikroTik Z /ip address export :i;_—ba:kup ip—config

Type Size Creation Time b

script 212KB Mov/A18/2011 14:21:46
................................................................................................. scipt  231B Now/18/2011 142257
................................................................................................. directory  Jan/O1A9700700:45

[=] um-before-migration tar tar file 165 KB Jan/021570 07:.00:18

i w1 ni —lﬂl-ﬂ
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Script — Backup & Restore

. Perlntah IMPORT

[adminf@MikroTik &] > file print

# NAME T¥PE SIZE CREATION-TIME

Ol bkackup-all-config.rac]script 21 876 nov/1E/2011 14:21:4&
1 um-kefore-m .tar file 1& 89& Jan/02/71970 07:00:18
2 skins directory Jan/0171970 0T7:00:45
3 backup-ip-config.rsc cript 251 nov/l8/72011 14:22:57
[admin@MikroTik A] > impor ackup-all-config.rsc
cpening script f£ile backup-all-config.rsc
Script file loaded successiullyfgsilure: profile with the same neme already exists
admind@MikroTik A] >

) ' P —'Il-ﬂll"ﬂ
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LAB - Backup & Restore

e Buatlah backup konfigurasi dengan perintah
packup dan export.

e Pindahkan file backup dan rsc ke komputer/

aptop.

« Coba buka dan edit file backup dan file rsc
tersebut

g X 7 imeemmmwmnm  Page k60
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LAB — Koneksi Internet

 Ini adalah simulasi jaringan dasar untuk koneksi internet

« Setting koneksi internet menggunakan mikrotik sebagai
Network Address Translation (NAT).

AR
Internet
WAN N 3

LAN T

A192 166 xx2 192168 xx.1 19216611

o mmm e OE0 a4 shel



Konfigurasi LAN

Setting IP pada Ethernet Laptop

Internet Protocol (TCP/IP) Properties

General

You can get |P settings assigned automatically if your network supports
this capability. Ctherwise, you need to ask your networ administrator for
the appropriate |F settings.

@) lse the following IP address:

|P address: [ 192 168 .
Subnet mask: | 255 255 255
Default gateway: [ 192 168 1

@) Use the following DMS server addresses:

Prefemed DNS server: [ 192 .1

(=5
(==

1l

Altemate DNS server: |

Advanced...

Ok . Cancel

d | .

Obtain an IP address automatically /

£31

Sesuaikan dengan
nomor peserta

imui

from engineer to engineer
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Konfigurasi LAN

o Setting IP pada Etherl (ether yang terhubung
dengan laptop)

Add IP ip addres

@ admin@192.168.88.1 (MikroTik) - WinBox v5.7 on RET51U-2HnD (mipshe)

KD Safe Mode

Interfaces

Wireless

Bridge

FPP

Switch

Mesh

P I ARP Address Network I
I"-"IE_S | Accourting t
Routing I (_"E:II:IEEE{ ::)

System I DHCP Client

Cueues DHCF Relay

Files DHCP Server

Log DNS

Radius Firewall

Tools | Hotspot

P mmme IE0 T a4 shes



Setting IP

L
£.3-0-Hetworkers
L)
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from engineer to engineer

Konfigurasi LAN

nada Etherl MikroTik

@ admin@00:0C:42:E3:8E:0D (MikroTik) - WinBox v5.7 on RE751U-2HnD (mipsbe)

Ky Safe Mode

Interfaces
Wireless
Bridge

FPP

Switch

Mesh

IF

MPLS

Routing
System
Queues

Files

Log

Radius

Tools

New Temninal
MetaROUTER
Make Supout.if
Manual

Exit

Address
.1 default configuration
or 192.168.88 1/24

1 item (1 selected)

|+ = v x a ¥

Metwork

192.168.88.0

Address <1592.168.88.1/24>

T
PR 152 168.100.254/24

MNetwark:

Imeﬂa@_ﬂ?ﬁa‘eﬁf

enabled

Disable

Comment

Copy

Femove

- Sesuaikan IP adress
- Set interface etherl

o moeessswas P9g€ 104
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Konfigurasi WAN

Setting wlan pada MikroTik sebagal station.

@' admin@192.168.100.254 (MikroTik) - WinBox v5.7 on RE751U-2HnD {mipsbe)

K Safe Mode v Hide Passwords [ (5}

Interfaces
Wreless Wireless Tables
Bridge
FPP

Switch

= _dpwlant

P v | i mm—

Intefaces  Mstreme Dual | Access List  Registration  Connect List | Security Profiles

e i [ I Scanner Freq. Usage Alignment Wireless Sniffer Wireless Snooper

Type [Z2MTU Tx Fx Tx Pac... |Rx Pac... Tx Drops | Fx Ding
Wireless (Atherog 11N) 2250 [ bps Obps 0 0 0

MPLS
Routing
System
Cueues
Files
Log
Radius

Klik 2x untuk konfigure wlanl

Tools

T R T R PR Rt



K Safe Mode

Interfaces
Wireless
Bridage

FFP

Switch

Mesh

IP

IPvE

MPLS

Routing
System
Cueues

Files

Log

Radius

Tools

MNew Teminal
MetaROUTER
Make Supout rf
Manual

Exit

£53-0-Nemworiers
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Konfigurasi WAN

« Membuat Security Profile.

@ admin@®192.168.2.2 (MikroTik) - WinBox v5.14 on RE751U-2HnD (mipsbe)

v Hide Passwords [ (5}

Interfaces

4=

= T
Mame

default
profile1

Mode Authenticatio...

none

dynamic keys  WPAPSKW...

Security Profile <profile1:

Unicast Ciphers Group Ciphers

tkip aes ccm

Mstreme Dual Access List | Registrstion  Connect List  Security Profiles

tkip 2€8 ccm

General RADIUS EAP | Static Keys
MName: m
Mode:  dynapic keys
Authentication Types
¥ WPAPSK ¥ WPAZ PSK
WPAEAP WPAZ EAP
UnicastZiphers
v ikip ¥ aes ccm
Group Ciphers
v thip v aes ccm

WPA Pre-Shared Key:

WPAZ Pre-Shared Key: =

+|

Cancel

Apply

WPA Pre-Shared ... |WPAZ Pre

———

=] 3

Check auth option tikp

——

Password ireless LAN

F




g; -1D-Networkers

from engineer to engineer

Konfigurasi WAN

Setting wlanl sebagai station

| Interface <wlan1:
General Wireless HT HTMCS WDS  HNstreme QK S R i | d
- Setting wireless moade
i Mode: ¥ Cancel Setting band
Band: | 25Hz-B/GAN ¥ .
Aoply - Setting SSID
Ch | Width: 20MH * i i
anne i - fsable - Security Profile
Fi | 2437 *
requency z o =
SSID: JIDNZ2 a
Tarch
Scan List: default * o
Scan... i
Wireless Protocol: |unspecified * == KIIkApEIy Entl'_";l i
mengeKkseKusl hasl
Security Profile: [profile-IDN2 ¥ Freq. Usage... konf%urasi
enabled Align...
Sniff ...
Default AP Tx Rate: * bps
Snooper...
Default Client Tx Rate: * hps

Reset Configuration
v Default Authenticate
Advanced Mode

T R T R P e e
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from engineer to engineer

Konfigurasi WAN

 Mode station juga dapat digunakan untuk scan network
untuk mempermudah konek ke sebuah AP.

Scanner (Running)
Interfface: =l ¥ Start
Stop
Cloze
Mew Window
Connect
IUze Metwork
Address colp Band Chan  Frequ  Siona  Moise  Signa  Radio ... RouterO... -
ABP COC1.CO:EV-BC:FS 1DMN2 2GHz-... 20MHz 2437 71 100 29
TRBE Bl ot AL bR el Famedaudla 2aHz-... f0Mbz . 2532 = -0 TG
ABP 00:22:57.EZ1570 Prawedald  2GHz-.. 20MHz 2457 -5 100 11

« Pilih AP yang ingin dikoneksikan dan klik tombol connect

T r 1 T IETT e G S kS
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from engineer to engineer

Konfigurasi WAN

e Wireless telah terkoneksi

Wireless Tables (=] E3
Irterfaces | Mstreme Dual  Access List  Fegistration  Connect List | Security Profiles

L b % O 7T Scanner Freq. Usage Alignment Wireless Sniffer | Wireless Snooper
Mame Type L2ZMTU Tx Fax T. Rx.. T.Rx. T. R. MAC Address ARP Mode Band  Chann...|Freguen... SSID -
B bl Wirel... 2200 511kbps 30kbps & 5 0 0 0O 0000C42:E3BE11 enabled station 2GHz-B 20MHz 2437 IDN2 '

Huruf R (Running), menandakan

wireless telah terkoneksi

Wireless Tables
Interfaces  Mstreme Dual  Access Li

Connect List  Securty Profiles

T
Radio Mame MAC Address Imterface |ptime : W._.. Last Activit... Tx/Fx Signal ... | T/Fx Rate
- COCTCOEVBCFS  wlani 00:04:12 yes 0.000 -55 11.0Mbps...

AP yang terkoneksi
terdaftar di Registration

T T IR | Rt T S T TN



Konfigurasi

Setting DHCP client

! admin@192.168 100.254 (MikroTik) - WinBox v5.7 on RET51U-2HnD (mipshbe)

@
£33 ID-Networkers
-

-

from engineer to engineer

WAN

K Safe Mode

Interfaces
Wireless
Bridge
FFF
Switch
Mesh

®
MPLS
Routing
System
Gueues
Files
Log
Radius
Tools
New Terminal
MetaROUTER
Make Supout rf
Manual
Exit

Setting DHCP client

G o
Interface

ARP

Accounting

Addresses
(I:IH:Cﬁie:ni:)

DHCP_F.'_eIa'_.'

DHCP Server

DNS

Firewsall

Hotspot

|Psec

MNeighbors

Packing

Pool

Foutes

| New DHCP Cliert
DHCP  Status

enabled

Interface

Hostname:

Client 1D:

Default Foute Distance:

v |lse Pe€r DNS
Usé Peer NTP | Somy

[ mengeksekusi hasil

f pada interface wlanl

Klik Apply untuk

konfigurasi

Remove

¥ Add Default Route :
1] | Releass
Renew

stopped

mE . ® O EoEesswmam P 8ge k0
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from engineer to engineer

Seting DHCP Client

e Pada menu IP DHCP Client

o T
New DHCP Cliert Ofx|ffr  Status i ~ f
Ilin interface yan
|| akan digunakan
rterface: SR+ Corcdl || sebagai DHCP client
SRR v Apply Set agar DNS, NTP dan
Client 10 - : + default route otomatis
Disabl didapatkan dari server
v |Jse Peer DNS =
v |lze Peer NTP —
Remove
v Add Default Route
Defautt Route Distance: 0 Release
Renew
0 item

R T ERLl R e
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from engineer to engineer

Seting DHCP Client

Setting DHCP client

| DHCP Cliert
g = « ® T @ Relea Renew
Interface Use P... Add D... |P Address Expires After Status il Status bound menandakan bahwa
A wian1 yes yes  192168.88.251/24  2d 23:27:32 bound - wlanl sudah mendapatkan IP
P == address dari AP
dgp == =] T
Address etwaorc Intedar -

D 192.168.88.251/.. 192.168.88.0  wian]

LIl::ICILm. LI IIIHLIICI‘I:;I;;;.; ..... ; .
D - dynamic |68.100.254... 192168 1000 sway Pada IP>addres_,s>|nterface
= terdapat dynamic IP addres
pada wlanl

2 tems (1 selected)

T R T R R e e
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from engineer to engineer

DNS Server

 Pada IP DNS, setting DNS server, misal disini Kita
memakai DNS google

OMNS Settings
Servers: 8888 — QK
v Allow Remote Requests Cancel
Max UDP Packet Size: 4036 Apply
Cache Size: 2048 KiB Static
Cache Used: 8 Cache

n w1 ni —Iill-ﬂ
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Testing

e Coba lakukan ping dan traceroute dari MikroTik

General  Advanced Traceroute To:
Pog To: Facket S 56
T - Timeout: | 1000 ms
ARP Ping Protocol: icmp ¥
Packet Count: - 93434
Timeout: | 1000 ms
Src. Address: hd
Interface: hd
DSCP: -
Seq# - Host Time Reply Size TTL  Status -
44 98.137.149.56 343ms 50 52 + | Routing Table: v
45 98.137.149.56 248ms 50 52
46 598.137.149.56 228ms 50 LY H Host Tme1l Tme2 Tme3 |Status hd
47 98.137.149.56 261ms 50 52 0 192.168.2.2 Ims Bms ms
48 98.137.149.56 235ms 50 52 1 19216811 Tms Bms 8ms
49 98.137.149.56 238ms 50 52 2 180.252.16.1 Tims  29ms  28ms
50 58.137.143.56 356ms 50 82 3 125.160.15.41 24ms  3%ms  32ms
51 58.137.143.56 236ms 50 52 4 118.58.556 57ms  60ms  5lms  <MPLS:L=16973,E=0,T=255>
52 58.137.145.56 240ms 50 52 5 118.92.59 42 A6ms 59ms 45ms
53|35.137. 149 56 3agms 50| 52 §  180.240.190.13 §6ms  82ms  48ms
54/35.137.149.56 235ms 50 52 7 72.14.215.170 105ms  S4ms  49ms
gg gg};]jggg iﬁf‘ gg :ﬁ § 20985243158 227ms  50ms  54ms
el s 9 209.85.242.243 Tims  S57ms  95ms  <MPLS:L=797265E=4x
57 93.137.149.56 257ms 50 52 = =
’ 10 209.85.250.237 58ms  56ms  87ms
58 98.137.149.56 231ms 50 52 °
S REATITS By o 53 1 66.249.94.126 §lme  18Tms  70ms
R < 12 209.85.175.99 60ms  55ms  62ms
60 of 60 packets receiv... 0% packet loss Min: 225 ms Avg: 276 ms Maze: 529 ms

R T RSNl P e
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from engineer to engineer

Setting NAT

IP>firewall>NAT

Filtter Ruldg
g = ¥ % O T
=3 Action  |Chain
0 2l mas... srcnat
Chain
Src. Address:
Dst. Address:
Protocol:
1item (1 sele

In. Interface:

Out. Interfage:

Packet Mark:
Connection Mark:
Routing Mark:

Routing Table:

Connection Type:

00 Reset Courters

General | Advanced Bdra  Action Statistics

00 Reset All Counters

Src. Address | Dst. Address  Proto... Src. Pot  Dst. Port  |In. Inter... Out. Int... B

NAT Fule <= O] %

=] |E3)

Chain : srcnat
Out interface :wlanl
Action: masquerade

OK

+

Cancel

Apply

Action: |[prEEu=g= =]

Disable

Copy

Remave

Reset Courters

| Comment |

Reset All Counters

om0 W EeEsssmam T age ko |
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Troubleshooting

Router tidak bisa ping ke luar?
— Cek apakah wireless sudah terkoneksi.

— Cek DHCP client apakah sudah running dan mendapatkan
IP (bound)

Router bisa ping ke ip public tapi tidak bisa ping domain
name.

— Check IP DNS (allow remote request)

Komputer tidak dapat ping ke router.

— Cek ip address (pastikan sbnet /24)

Komputer bisa ping ke IP luar tapi tidak bisa ping domain.
— Check IP DNS di komputer.

I ) > imeemmmwmm  Page kb
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LAB- Network Time Protocol (NTP)

« Cobalah seting Mikrotik menggunakan NTP public service
id.pool.ntp.org

,‘ A < - :
. <, 192.168.1
\M@\S\\ T\\\\
192168 .xx
3 Y
. . - 192.168.1.xx (T
“% S ’
\Q < T S NTP Server
»™92.168 .xx. (id.pool.ntp.org)

Cr T T TETT e G
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Network Time Protocol

Kebanyakan RB mikrotik tidak memiliki battery untuk clock internal
(kecuali RB230 dan powerpc)

NTP untuk sinkronisasi waktu antar router/server lainnya.

NTP juga bisa diarahkan

asia.pool.ntp.org, atau id.pool.ntp.org

Clock = &

Time  Manual Time Zone
Time: | 07:02:59 Cancel
Date: Jan 021570 Apphy

Time Zone Mame:  Asia/lakarta ¥

DST Active

Maode:

v Enabled

unicast *

Primary MTP Server:

asia.pn:n:nl.ntp.-:nrg|

Time Zone Name:  Asia/lakarta

ke public NTP server seperti

Clock = &

Time | Manual Time Zone
Time: | [FPEEERS] E
Date:  MNov/18/2011 Apply

-+l

GMT Offset: | +07.00

GMT Offset: +07:00 N — Ol x|  DST Active

Cancel

Apply

Secondary NTP Server: 0.0.0.0 terjadi syncronisasi
waktu
timeset

Menandakan sudah

d I | D

1m0l
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LAB- Network Time Protocol (NTP)

 Peserta 1 menggunakan NTP public service id.pool.ntp.org, peserta
yang lain NTP server diarahkan ke peserta 1

Y o Internet

-

w0 o, 192168.1xx el |
T‘“\\ il e |
192.168.1.1

- 192.168.1.xx

' S

—
NTP Se
(id.pool.ntp.org)

o mmm e IE0 a4 sk
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NTP Client

Fase sinkronisasi NTP Client
e Started : start service NTP
 Reached : terkoneksi dengan NTP server

 Synchronized :sinkronisasi waktu dengan
NTP server

« Timeset : mengganti waktu/tanggal lokal
sesual waktu NTP server

i I 7 imeemsmwmm  Page k20
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Firewall — Overview

 Firewall digunakan untuk melindungi router dari
akses yang tidak dikehendaki baik yang berasal
dari luar (internet) maupun dari client (local).

 Firewall juga digunakan untuk memfilter akses
antar network yang melewati router.

« Dalam MikroTik, firewall diimplementasikan
dalam fitur Filter dan NAT.

i l I eesmwmm  Dage k22
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Firewall Filter Rule

Setiap Firewall Filter rule diorganisir dalam chain (rantai)
Dalam Firewall Filter, ada 3 default chain (input, forward,
output).

Setiap aturan chain yang dibuat akan dibaca oleh router
dari atas ke bawah.

Paket dicocokkan dengan kriteria/persyaratan dalam
suatu chain, apabila cocok paket akan melalui
Kriteria/persyaratan chain berikutnya/ di bawahnya.

g X 7 imeemmmwmn  Page kes
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Packet Flow

Tiga aturan dasar packet flow
 INPUT — ke router

e OUTPUT - dari router

« FORWARD — melewati router

Output
Ping from Router
Input I '
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, "Winbox | e

ETETETETE Internet

Forward
WWW E-Mail

o mmm e IE0 T Essmamet AG€ sk
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from engineer to engineer

Firewall Filter Rule

IP Firewall Filter Rule

IP ¥ ol =] = Firauwall m
IPvE I Accounking ' AT Mangle Service Ports  Conneckions — Address Lisks  Layer? Protocols

MPLS Addresses Reset Counters ||l:ll:l Reset all Counters | | | |a|| ||3|
s DHCP Clisnt # | |.ﬁ.|:ti|:|n |Chain |Sr|:. Address |Dst. Address |F‘r|:|t... |Sr|:. Pork |Dst. Pork |In. Ink... |Out. L.. |Byte{v|
Routing " DHCP Relay

Swskem I* DHCP Server

Queues LiMS

Log Hokspok

Radius IPsec

Tools I* Meighbors

Mew Terminal Packing

MetaROUTER Poal

Make Supout, rif Routes

Manual SHMP 4|

Exit Services 0 ikerns
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Firewall Filter Rule

e Prinsip IF....THEN....

 IF (jlka) packet memenuhi syarat
pada rule yang kita buat.

« THEN (maka) action apa Yyang
dilakukan pada packet tersebut

i I T ieesmwmm  Dage 126
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Firewall — IF (Condition)

IP>Firewall>Filter Rules>General

Mew Firewall Rule

; Source IP (IP client)
Destlnatlon IP (IP internet)

' Protocol (TCP/UDP/ICMP, dll)
—> Source port (biasanya port dari client)
. Destination port (service port tujuan)

Gereral  Advanced Bdra  Action  Statistice
Chain: forward +
Src. Address: -
Di=t. Address: -
Protocol: -
P2P: ~
In. Interface: -
Out. Interface: -
Packet Mark: hd
Connection Mark: -
Routing Mark: -
Fouting Table: -
Connection Type: -
Connection State: -
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from engineer to engineer

Firewall — THEN (Action)

IP>Firewall>Filter Rules>Action

_______________________________________________________________________________

| accept - accept the packet. Packet is not passed to next firewall :

General Advanced Bdra Action Staistics | TUIE. . -
 add-dst-to-address-list - add destination address to address
Action: [accept : audlit

' list specified by address-list parameter
. add-src-to-address-list - add source address to address list !
specified by address-list parameter
drop - silently drop the packet

jump - jump to the user defined chain specified by the value of i
passthrough s -t t t !
eiect ' jump-target parameter N | :
Fetum . log - add a message to the system log containing following data: i
arpit | in-interface, out-interface, src-mac, protocol, src-ip:port->dst- !

ip:port and length of the packet. After packet is matched it is !
passed to next rule in the list, similar as passthrough
passthrough - ignore this rule and go to next one (useful for !
' statistics). i
reject - drop the packet and send an ICMP reject message i
. return - passes control back to the chain from where the jump i
' took place

' tarpit - captures and holds TCP connections (replies with
SYN/ACK to the inbound TCP SYN packet)




v
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. from engineer to engineer

Firewall Strategy

« Banyak traffik yang harus difilter dan dipilah mana yang
harus di perbolehkan (accept) dan mana yang harus di
buang (drop)

e Ada 2 metode untuk menyederhanakan rule firewall yang
Kita buat:

— Drop beberapa, lainya diterima (drop few, accept any)
— Terima beberapa, lainya dibuang (accept few, drop any)

i X 7 imeemmmwmn  Page€ k29
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&3l

LAB — Protecting Our Router

Cobalah buat firewall hanya memperbolehkan IP_laptop sendiri yang

hanya bisa akses router

Mnl.\_

v% T\\§\‘\\
192168 xx2 192.168.xx.1
Ieﬁl.\
N\ /
Peserta 2 T N /:52
::::”f’
. S
) \\§ S
/\/ 192.168.xx.1

d I | D

«  Tentukan strategy, (Accept Few & Drop Any.)
Tentukan Chain (input)

 mrmoeessmwas P9g€ 130
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LAB — Protecting Our Router

* |IF ada traffic input yang berasal dari IP Laptop (192.168.xx.2)

Mew Firewall Rule

General Advanced Bdra  Action  Statistics
Chain: |input
Src. Address: | 192.168.88 7

Oist. Address:

 Then tentukan action - accept

Mew Firewall Rule

General Advanced PBdra Action  Statistics

Action: Eems S
D R R D e e
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LAB — Protecting Our Router

* |IF ada traffic yang berasal dari all
General Advanced Bdra Action Statistics
Chain: ir||:||_rt|
Src. Address:
Di=t. Address:

 Then tentukan action (drop)

Mew Firewall Rule

General Advanced Badra Action  Statistics

Action: [ N

n w1 ni —Iill-ﬂ



u -1D-Networkers

from engineer to engineer

LAB — Protecting Our Router

e Akan ada 2 chain rules.

Firewall

Fitter Rules

oF

H# Action
D «f accept
1 2 drop

MAT Mangle Service Ports

T

Chain
input
input

Src. Address

152.168.85.2 7 1

Connections  Address Lists  Layer/ Protocols

00 Reset Al Counters
[ 131 In. Inter... Out. Int... Bytes  Packets

5.5 KB 6/

 Perhatikan jumlah bytes pada setiap chain rule, tetap ataukah
bertambah ketika kita melakukan akses ke router?

« Cobalah masing-masing peserta untuk melakukan ping, akses web,
dan remote winbox ke router peserta lain.

E maeeassswas o P89€ k83
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LAB — Firewall Loging

Firewall Logging adalah fitur untuk mencatat (menampilkan pada log)

aktifitas yang jaringan yang Kita inginkan.

e Buat filter rule pada menu IP>Firewall>Filter Rules, untuk logging
semua icmp yang mengarah ke interface wlanl,

Firewall Rule <= Firewall Rule ==
General Advanced Bdra Action  Statistics General Advanced Bsra Action  Statistics
Chain: fclrwan:l| Action: log
Src. Address:
Log Prefoc: |tulcang-ping
Dist. Address:

Protocal: 1 {icmp)

CmE 1 e T it
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LAB — Firewall Loging

Ping dari laptop IP interface wlanl dan amati log pada router:

Log =l E3
all ¥
Jan/01/72002 08:49:53  firewall info pinger input: intwlan1 out:inone), sre-mac 00:1c:26:13:73:4 proto ICMP fype 8, code 0), 152.168.1. 2131521681100, len 60 &
Jan/01/72002 08:49:54  firewall info pinger input: in:wlan1 out:inone), sre-mac 00:1c:26:13: 734, proto ICMP fype 8, code 0), 152.168.1.213->152.168.1.100, len &0
Jan/01/2002 08:459:55  firewall irfo pinger input: inwlan1 out:(none), src-mac 00:1c:26:13: 73, proto ICMP fype 8, code 0, 152.168.1.213-=152.168.1.100. len &0
Jan/01/2002 08:459:56  firewall info pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13: 733, proto ICMP fype 8, code 0), 152.168.1.213-=1592.168.1.100. len &0
Jan/01/2002 08:49:57  firewall info pinger input: in:wlan1 out:inone), src-mac 00:1c:26:13: 734, proto ICMP fype 8, code 0), 152.168.1.213-=152.168.1.100, len &0
JanA01/2002 08:459:58  firewall irfo pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13:73: &, proto ICMP fype 8, code 0), 192.168.1.213-=1592.168.1.100, len &0
Jan/01/2002 08:459:559  firewall info pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13: 733, proto ICMP fype 8, code 0), 152.168.1.213-=1592.168.1.100. len &0
Jan/01/2002 08:50:00  firewall info pinger input: in:wlan1 out:inone), src-mac 00:1c:26:13: 734, proto ICMP fype 8, code 0), 152.168.1.213-=152.168.1.100, len &0
JanA01/2002 08:50:01  firewall irfo pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13:73: &, proto ICMP fype 8, code 0), 192.168.1.213-=1592.168.1.100, len &0
Jan/01/2002 08:50:02  firewall info pinaer inout: in:wlan1 out:inone). src-mac 00:1c:26:13: 73X proto ICMP fvoe 8. code 00, 152168 1.213--152 1681100 len &0

m 1N

om0 EeEeesmam D age 8o



Logging

-};{-Iﬂ-"ﬂlﬂll’kﬂlﬁ

from engineer to engineer

Kita dapat mengatur aktivitas atau fitur apa yang akan ditampilkan

dalam log.
Kita juga dapat mengirimkan

log ke syslog server tententu

menggunakan default protocol UDP port 514.
Pengaturan logging ada dalam menu System Logging

Rules | Actions
+—

Topics
critical
ddns
emar
emor

irfa

ntp

pppoe
Wwaming
web-progy

9 tems (1 selected)

v ®

Log Rule <web-prowgy >

Topics:
Prefis:

calc

Action: |ref critical

enabled

ddns
debug
dhecp
e-mail
emor
event
firewall
gsm
hotspot
igmp-proxy
irfa
inteface
ipsec
iscsi
izdn

[=]|E3

Cancel
Apply
Dizable

Copy

=}
=]
B3

Remove

1 B
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Connection Tracking

from engineer to engineer

Firewall =] E3 |

Fiter Rules NAT Mangle Service Pots Connections  Address Lists  Layer7 Protocols
T Tracking
Src. Address Dist. Address Protocaol Connection Type Connecti... P2ZP  Timeout TCP 5t.. -
A 152168.882:15511 203.106.85.232:443 & ftcp) 00:00:08 time wait
A 152168.88.215513 203.106.85.232:443 & ftcp) 00:00:07 time wait
U 192.168.88.2:36667  180.235.148.74:56737 & ftcp) 00:00:01 sym sent
I 152.168.88.2:36667  180.235.148 74:5232 & ftcp) 00:00:01 syn sent
U 152.168.88.2:36667  180.235.148 741063 & ftop) 00:00:01 syn sent
U 1592.168.88.2:36667  180.235.148 74:3268 & ftcp) 00:00:01 sym sent
A 152168.882145056 152.168.88.1:.8291 & ftcp) 00:57:37 established
A 152.168.88.2:15262  69.171.227 53443 & ftop) 23:13:27 established
A 152168.88.2:15306 69.171.227 53443 & ftcp) 23:21:28 established
A 152168.88.2:15350 65.171.227 53:443 G ftop) 23:26:04 established
A 192168.88.215370  69.171.227 53:443 & ftcp) 23:30:37 established
A 152168.88.215503 69.171.234 56:443 & ftcp) 235741 established
A 152168.882:15505  203.106.85232:443 G ftop) 23:58:00 established
A 152168.882:15516  180.235.148.74:A & ttcp) ftp 23:58:24 established
A 152168.88.2:15528  69.171.228 76:443 & ftop) 23:85:34 established
A 152168.88.2:15530 173154 38181:443 & ftcp) £3:89:45 established
A 152168.88.215532 15559148 20:443 6 ftcp) 23:55:52 established

N B B & B T RRRSle s e s
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Connection Tracking

Connection Tracking dapat dilihat pada menu IP>firewall>connection.

Connection tracking mempunyai kemampuan untuk melihat informasi
koneksi seperti source dan destinition IP dan port yang sedang
digunakan, status koneksi, tipe protocol, dll.

Status koneksi pada connection tracking:
— established = the packet is part of already known connection,

— new = the packet starts a hew connection or belongs to a connection
that has not seen packets in both directions yet,

— related = the packet starts a new connection, but is associated with
an existing connection, such as FTP data transfer or ICMP error
message.

— invalid = the packet does not belong to any known connection and, at
the same time, does not open a valid new connection.

i X 7 imeemmmwmm  Page 138
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Connection Tracking

Firewall
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Implementasi Connection Tracking

« Pada saat membuat firewall, pada baris paling atas
umumnya akan dibuat rule sebagal berikut:

— Connection state invalid - Drop

— Connection state established - Accept

— Connection state related - Accept

— Connection state new - Diproses ke rule berikutnya

e System rule ini akan sangat menghemat resource router,
karena proses filtering selanjutnya akan dilakukan ketika
koneksi dimulai (connection state = new)
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from engineer to engineer

LAB — Buatlah Firewall untuk Connection State

 Pada IP>Firewall>Filter Rule buat chain
e Chain Foward
— Connection state invalid - action Drop
— Connection state established - action Accept
— Connection state related - action Accept
— Connection state new -> action pass-through

Firewall =] E3
Fiter Rules MNAT Mangle Service Pots Connections Address Lists  Layer7 Protocols
o =T 00 Reset Al Counters all ¥
H Action Chain Connection State Bytes Fackets -
0 HMdop forward invald 12808 3 ]
1 «f accept forward established 123.0 KiB 33
2 3 passthrough forward new 1ZEB &
3 »f accept forward related 0B 0
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Firewall — Address List

e Address-list digunakan untuk memfilter group IP
address dengan 1 rule firewall.

o Address-list juga bisa merupakan list IP hasil

dari rule firewall yang memiliki action “add to
address list”

« Satu line address-list dapat berupa subnet,
range, atau 1 host IP address
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from engineer to engineer

LAB— Address List

« Buat rule firewall untuk memasukkan setiap IP yang melakukan ping
ke dalam address-list dan beri nama address list “tukang-ping”.

Mew Firewall Rule Mew Firewall Rule

Address List: tukang-ping

Dist. Address:
Timeout: | 00:05:00

Protocal: icmp

Genersl  Advanced Bdra Action  Statistics General Advanced BEdra Action  Statistics
Chain:  forward| Action: |add src to address list
Src. Address:

 Kemudian buat rule untuk blok browsing (port 80) yang berasal dari
address-list “tukang-ping”

Firewall Rule <80

Firewall Rule <80

General | Advanced Bdra  Action  Statistics

Gereral Advanced BEdra  Action  Statistice

Chain: |forward
Src. Address: Src. Address List: tukang-ping
Dst. Address: Dst. Address List:
Protacal: & ttop) -
Src. Port:
Dst. Part: a0

General Advanced Bdra Action  Statistics

Action: |drop
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L AB — Block Situs Porno

Kita akan block akses dari LAN ke situs tertentu, misal youtube

"/ Internet
NN
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from engineer to engineer

« Sebelumnya kita harus mengetahui IP server dari youtube, gunakan
perintah nslookup pada MSDOS untuk mengetahui IP-IP yang dipake oleh

domain youtube.com
« Atau bisa juga ping ke domain www.youtube.com

g Command Prompt - nsloockup - |O

C:sDocuments and Settings“Admin>nslookup
Default Server: router
Address: 192.168_.88.1

> youtube.com
Server: router
Address: 172.168.88.1

Mon—authoritative answer:

Mame = voutuhe .com
Addresses: 2809 .85.17%.199, 209 _85.175%.91. 209_85.17%.93. 28?2 .85.175%.136

g Command Prompt - |O

C:xDocuments and Settings“AdminX>ping voutuhe.com
Pinging youtube.com [282.85.175.211 with 32 bhytes of data:

Reply from 209.85.175.21: bytes=32 time=58mz TTL=52
Reply from 207 _85.175.91: hytes=32 time=58msz TTL=52
Reply from 209.85.175.21: bytes=32 time=52Zmsz TTL=52
Reply from 207_85.175.91: hytes=32 time=58msz TTL=52
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L AB — Block Situs Porno

 Buatlah Filter Rule, Chain=forward, Dst. Address = 209.85.175.91,
Action = drop.

« Ulangi untuk semua IP youtube.

Firewall Rule <203.85.175.91> Mew Firewall Rule

General Advanced Bdra  Action Statistics General Advanced Estra Action  Statistics
Cron: e pcton:
src. Address:

Dst. Address: 2059.85.175.31

« Coba browsing kembali ke youtube.com
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from engineer to engineer

LAB — Block Situs Porno

» Kita juga dapat melakukan bloking situs menggunakan address-list
« Daftarkan semua IP youtube ke address-list dan beri nama misal “ip-youtube”
» Kemudian buat firewall rule untuk block address-list ip-youtube

Filter Rules = MAT Mangle Service Ports  Connections  Address Lists  Layer7 Protocols
¥ =T
Mame Address
@ |Payoutube 205.85.175.91
@ |Pyoutube LRyt c il Firewall Address List <IPyoutubes =1 E
@ |Pyoutube 205.85.175.136 ) =
@ IPyoutube 20985175190 | ame: [Pyoutupe ¥
Address: 209.85.175.136 Cancel
Apply

]| E3

+

all

Mew Firewall Rule

General  Advanced Bdra Action Sta Mew Firewall Rule
Chain: forward General Advanced BEdra  Action S
Src. Address: Src. Address List:
Dst. Address: Dist. Address List:
|Pyoutube

Mew Firewall Rule

General Advanced BExra Action  Statistics

Action: _

i | m 1
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NAT - Masquarade

 NAT adalah suatu metode untuk menghubungkan banyak komputer
ke jaringan internet dengan menggunakan satu atau lebih alamat IP.

 NAT digunakan karena ketersediaan alamat IP public.

 NAT juga digunakan untuk alasan keamanan (security), kemudahan
dan fleksibilitas dalam administrasi jaringan.

,,,,, — internet
* , \ *
4 \
/ WAN
LAN \
% }92.168.88.xx/24
& 3 7
192.168.xy.2/24 197 168.xy.1/24 192.168.88.1/24
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NAT

e Ada dua type NAT dalam Firewall MikroTik

e source NAT or srcnat = diberlakukan ntuk

paket yang berasal dari Network yang di NAT
(privat/local network)

o destination NAT or dstnat - diberlakukan
untuk paket yang menuju jaringan yang di NAT,
biasanya digunakan untuk mengakses dari luar
beberapa service pada jaringan.
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SICcNAT

New
SRC-Address

SRC-Address

-

Your Laptop Remote Server
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dstNAT

Web Server
192.168.1.1 I Some Computer

Internet

e

New DST-Address DST-Address
192.168.1.1:80 207.141.27.45:80
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» Install dan Jalankan program web server di laptop

* Buat rule pada IP>Firewall>NAT untuk redirect port 81 router ke IP
laptop dan port 80.

MAT Rule <81=
Gereral | Advanced Bdra Action Statistics

NAT Rule <81

General Advanced Bdra Action | Statistics

Chain: dstnat|

Src. Address: Action: |dstnat ¥
To Addresses: |152.168.88.2 N
Dist. Address:
To Ports: (80 -
Protocol: & ftcp)
Src. Port:
Dst. Port: a1 -
Arry. Port: -
In. Interface: wlan 1 F oa
Out. Interface: -
Packet Mark: -

« Coba dengan http://<ip wlan router>:81 dari laptop peserta lain
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DNS

DNS (Domain Name System) Dberfungsi untuk
menterjemahkan nama domain menjadi IP address.

Kita lebih mudah mengingat nama domain (detik.com)
dibanding dengan IP addressnya (203.190.241.43).

DNS memiliki database/cache alamat domain dan IP
address yang diperoleh dari primary DNS diatasnya.

Client yang menggunakan DNS server akan
menggunakan cache tersebut.

Pada periode tertentu chache akan diperbaharui
mengambil dari DNS server diatasnya.
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« Misal apabila kita menambahkan domain kompas.com,

LS -1D-Networkers

from engineer to engineer

LAB - Static DNS

« Kita dapat memanipulasi cache DNS yang ada dengan static entry pada
tabel DNS.

IP addressnya

192.168.88.2, maka apabila client yang menggunakan DNS tersebut
mengakses kompas.com akan dibelokkan ke alamat IP 192.168.88.1

=IE3l -
Servers: |8.8.8.8 IEE
Dynamic Servers: |132.168.2.1 = ] %] [T
H Mame Address TTL {5} -
v| Alow Remote Requests 0 @ kompas.com 192.168.23.10 1d 00:00:C
1 @ ke ; 152.168.8810
Max UDP Packet Size: |4096 L.
Cache Size: | 2048 DMNS Static Entry <kompas com: General | Advanced Bdra  Action Statistics
Cache Used: |16 Mame: ku:umpas.n:u:um| Chain: |dstnat
Address: |152.168.88.10 Src. Address:
TTL: |1d 00:00:00 Dst. Address:
MAT Rule <53
Protocol: 17 {udp) ]
General Advanced Bdra Action | S
Src. Port:
Action: |redirect
Dst. Part: 53
. To Ports: 53|
18 mE " EoEeeasswmam P 8ge 1es
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from engineer to engineer

LAB-Transparent DNS

« Kita akan melakukan block situs porno dengan transparent DNS
Nawala

Internet
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LAB — Transparent DNS

 Transparent DNS memaksa user untuk akses DNS server tertentu

e Buatlah rule baru pada menu IP>Firewall>NAT , redirect protocol
TCP dan UDP port 53 ke IP port DNS Nawala 180.131.144.144

NAT Rule <33> MAT Rule <53=

General Advanced BEstra Action  Statistics General Advanced Bsra  Action  Statistics
Chain:  dstnat Action:  dst-nat
Src. Address: To Addresses:  180.131.144.144
Dist. Address: To Ports: 53|

Protocal: 17 {udp)
Src. Port:

Dst. Port: %)

 Coba dengan mengakses router LAN 1 dari LAN2 melalui browser
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Wireless pada Mikrotik

 RouterOS mendukung beberapa modul radio (wireless
card) untuk jaringan WLAN atau Wi-Fi (Wireless
Fidelity).

« Wi-FIi memiliki standar & spesifikasi IEEE 802.11 dan
menggunakan frekuensi 2,4GHz dan 5GHz.

« MikroTik mendukung standar IEEE 802.11a/b/g/n
— 802.11a — frekuensi 5GHz, 54Mbps.
— 802.11b — frekuensi 2,4GHz, 11 Mbps.
— 802.11g — frekuensi 2,4GHz, 54Mbps.

— 802.11n (Level 4 keatas) — frekuensi 2,4GHz atau
5GHz, 300Mbps
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Wireless Band

« Band merupakan mode kerja frekuensi dari suatu
perangkat wireless.

 Untuk menghubungkan 2 perangkat, keduanya harus
bekerja pada band frekuensi yang sama

Interface <wlan1= =] E3 B d d d I b d
General Wireless HT HTMCS WDS  Nstreme | ... ‘ oK ‘ 7 an yang ada ai ISt’ ergantung pa a
ode: i = — jenis wireless card yang digunakan.
Band:] 2GHz-B/G/N ¥ phy
Channel Width | aap
annel Width:) 2GHz-only-G -
Fi 2GHz-BAG Disable
TEQUENCY ;
quency -t 2GHz-onb-N Comment
SSID:
Torch
Scan List:  default ¥ A ore
Scan...
Wireless Protocol: |unspecified ¥ cen
Security Profile: profile-IDN2 3 Frea. Usage. .
enabled ——
Sniff...
Defaultt AP Tx Rate: * bps
Snooper...
Default Client Tx Rate: * bps
Feset Corfiguration
v Default Autherticate
Advanced Mode
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Wireless — Frequency Channel

Frequency channel adalah pembagian frekuensi dalam suatu band dimana

Access Point (AP) beroperasi.

Nilai-nilai channel bergantung pada band yang dipilih, kemampuan
wireless card, dan aturan/regulasi frekuensi suatu negara.

Range frequency channel untuk masing-masing band adalah sbb:

_ 2,4Ghz = 2412 s/d 2499MHz [
General Wireless | Data Rates | Advanced  HT | .. |
— B5GHz = 4920 s/d 6100MHz _
Maode: | station * Cancel
Band: |2GHz-B/G ¥ Apply
Channel Width:  20MHz ¥ TR
Frequency: + MHz
2412 Commert
S50 2417
2422
Radio Name: 2427 Toreh
Scan List: _ ——
Wireless Protocol: %ﬂ% Selamie
Security Profile: g:g% Aign...
2462 Sniff...
Frequency Mode: manual tpower ¥
Snooper...
Courtry: no_country_set *
Antenna Gain: |0 dBi SRR
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802.11 b/g Channels

World Wide Band

915 JiHz 2.4 Giiz 5.8 GHz

ZeMHz 84.5 MHz e 125 MHz
2401 1 2423 2426 6 2448 2451 1 2473
2412 2437 2462
I | | | | | | | I
2406 2 2428 2431 7 2453 2456 12 2478
2417 2442 2467
i i i i i i i i i Channel number
2411 3 2433 2436 8 2458 2461 13 2483
E2422 544? 2472 L’TOP of channel
2416 4 2438 2441 9 2463 2473 14 2495
2427 2452 - 2484
2421 5 2443 2446 10 2468 \ 'L Center frequency
2432 2457 \
2400 2410 2420 2430 2440 2450 2460 2470 2480 MHz Bottom of
channel
“ ISM Band >
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IEEE 802.11a - 5GHz

IEEE 802.11a - 5GHz frequencies, 54Mbps

36 40 42 44 48 50 52 56 58 60 64

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350
149 152 153 157 160 161
5760 5800
5735 5745 5765 5785 5805 5815
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Wireless — Lebar Channel

Lebar channel adalah rentang frekuensi batas bawah dan batas atas
dalam 1 channel.

MikroTlk dapat mengatur berapa lebar channel yang akan digunakan.
Default lebar channel yang digunakan adalah 22Mhz (ditulis 20MHz).

Lebar channel dapat dikecilkan (5MHz) untuk meminimasil frekuensi,
atau dibesarkan (40MHz) untuk mendapatkan troughtput yang lebih
besar.

Interface <wlan1:= Of x|
General Wireless Data Rates Advanced HT .. QK
Made: |station ¥ Cancel
Band: |2GHz-B/G/N + Apply
Channel Width: |20MHz ¥ ]
10MHz Disable
Frequency: 20/40MHz HT Above C it
20/40MHz HT Below omme
SSID: EnTe
5MH Tarch
Radio Mame: uuu-j—.»_'t“m | ore
i
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Wireless — Regulasi Frekuensi

Setiap negara memiliki regulasi tertentu dalam hal
frekuensi wireless untuk internet carrier.

Indonesia telah merdeka untuk menggunakan frekuensi
2.4GHz berdasarkan KEPMENHUB No. 2/2005 berkat
perjuangan para penggerak internet sejak tahun 2001

Regulasi tersebut dalam mikrotik didefinisikan pada
bagian Wireless “country-regulation”.

Namun apabila diinginkan untuk membuka semua
frekuensi yang dapat digunakan oleh wireless card,
dapat menggunakan pilihan “superchannel”.

i u 7 imreemmmwmm  Page k6o



.g;.lll-llemmrs

from engineer to engineer

LAB-Regulasi Frekuensi

* Ada berapa channel frekuensi default MikroTik?
« Lihatnya di menu Wireless Wlanl Wireless

Interface «wlan1:
General Wireless |HT WDS Nstreme NV2 .. oK
Mode: |station ¥ Cancel
Band: | 2GHz-B ¥ Poply
Ch | Width: |20MH ¥
annel Wi 7 = —
Frequency: EE ¥ MHz
2412 Comment
S5I0: (2417
(2422 Taorch
Scan List: | 2427
2432 Sean..
Wireless Protocol: | 2437 can
2442
Security Profile: | 9447 Freq. Usage...
Bridge Mode: g:g Align...
2462 Sniff...
Default AP Tx Rate: ¥ bps |
Snooner
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LAB-Regulasi Frekuensi

« Ada berapa channel frekuensi untuk country regulation Indonesia?
« Lihatnya di menu Wireless Wlanl Wireless Advanced Mode

Interface <wlan1:=

Mode:

Band:

Channel Width:
Frequency:

551D:

Radio Name:
Scan List:
Wireless Protocal:

Security Profile:

Frequency Mode:

General Wirsless | Data Rates  Advanced | HT | ...

station
2GHz-B
20MHz
D417

2417
2422
2427
2432
2437
2442
2447
2452
2457
2462
2467
2472

F

ol o

Country:

indonesia

Anterna Gain:

DFS Mode:

0

nane

| T

dBi

oK

Cancel

Apply

Enable

Comment

Torch

Coba ganti Frekuensi

Freq. Usage...

Mode = Superchannel

Align...

Sniff ...

Snooper...

Reset Corfiguration

Scan... |

Simple Mode
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LAB-Regulasi Frekuensi

Frequency Mode: manual bagpower >
Country: no_country_set *
Antenna Gain: O dEi

Frequency Mode
1. manual-tx-power Pemilihan Country / Negara

Transmit power diatur manual (tidak
menyesuaikan dengan negara tertentu).

2. regulation-domain Default 0, akan otomais
Frekuensi channel disesuaikan dengan menyesuaikan agar tidak
frekuensi-frekuensi yang diijinkan di suatu melebihi EIRP country regulation
negara.

3. Superchannel

Membuka semua frekuensi yang bisa
disupport oleh wireless card
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Konsep Koneksi Wireless

Koneksi terjadi antara Akses Point (AP) dengan satu
atau lebih station.

Koneksi antar WDS-Slave dengan WDS-Slave

Koneksi tejadi apabila ada kesamaan SSID dan
kesamaan Band.

Station secara otomatis akan mengikuti channel
frekuensi pada AP.

Station hanya dapat melakukan scan AP dengan list
channel frekuensi yang diset pada station.
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Mode Interface Wireless

Aligement Only
AP Bridge

Bridge

Nstream dual slave

Station

Station bridge

Station pseudobridge
Station pseudobridge clone
Station wds

Wds slave

Interface <wlan1:

General Wirzless  Data Rates  Advanced HT | ...

Mode:

Band:

Channel Width:
Frequency:

S5ID:

Radio Name:
Scan List:
Wireless Protocol:

Securty Profile:

Frequency Mode:
Country:
Antenna Gain:

DFS Mode:
Proprietany Extensions:
WMM Support:

Default AP Tx Rate:
Default Client Tx Rate:

| 0K |
station * Cancel
alignment an
ap bridge Apply
bridge
nstreme dual slave _
gtation Dizable
station bridge c -
station pseudobridge LLE
gtation pseudobridge clone
gtation wds Torch
wds slave -
default =~ can...
= Freq. LU
unspecified ¥ req. Usage
profile-IDN2 ¥ Align...
Sniff...
manual tapower ¥
Snooper...
no_country_set ¥
0 dBi Reset Corfiguration
— Simple Mode
none ¥
post-2.9.25 ¥
dizabled ¥
enabled
¥ bps
* bps

v Default Authenticate
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Mode Interface Wireless

AP Mode
 AP-bridge — wireless difungsikan sebagai Akses Poin.

 Bridge - hampir sama dengan AP-bridge, namun hanya bisa dikoneksi
oleh 1 station/client, mode ini biasanya digunakan untuk point-to-point.

Station Mode

e Station — scan dan conent AP dengan frekuensi & SSID yang sama, mode
ini TIDAK DAPAT di BRIDGE

e Station-bridge — sama seperti station, mode ini adalah MikroTik
proprietary. Mode untuk L2 bridging, selain wds.

« Station-wds — sama seperti station, namum membentuk koneksi WDS
dengan AP yang menjalankan WDS.

« station-pseudobridge — sama seperti station, dengan tambahan MAC
address translation untuk bridge.

« station-pseudobridge-clone — Sama seperti station-pseudobridge,
menggunakan station-bridge-clone-mac address untuk konek ke AP.
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Interface Wireless Mode

Special Mode

e alignment-only — mode transmit secara terus-
menerus digunakan untuk positioning antena
jarak jauh.

 nstreme-dual-slave — digunakan untuk sistem
nstreme-dual.

« WDS-slave - Sama seperti ap-bridge, namun
melakukan scan ke AP dengan SSID yang
sama dan melakukan koneksi dengan WDS.
Apabila link terputus, akan melanjutkan
scanning.
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Peserta |

General Wireless HT | WDS  Nstreme NV2 |
Mode: EYTE I *
Band: 2GHz-B ¥
Channel Width: | 20MHz ¥
Frequency: 2412 * | MHz
SSID:  MikroTik B -
Scan List: |default -
Wireless Protocol:  unspecified ¥
Security Profile: | default ¥
Bridge Mode: enabled ¥
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: ¥ bps

v Default Asthenticate
v Default Forward
Hide S5ID

i | I

j Reset Corfiguration

Cancel
Fory
-I-ji.sabule
Comment
Torch
Scan...
Freq. Usage. ..
..-“Jign...
Sniff ..

Snooper. ..

Advanced Mode 1

Interface «wlan1>

HT WDS  Nstreme NVZ

1

General

Salah satu menjadi AP, salah satu station

Interface <wlan1> =] E3

Wirsless

3
LAB — Wireless AP & Station

Peserta |

Mode:

Band:

Channel Width:
Frequency:

G510

Scan List:
Wireless Protocol:

Security Profile:

2GHz-B
20MHz
2412
Mitera Tike B
default
any
default

enabled

|

*

*

*

from engineer to engineer
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LAB — Wireless AP & Station

Samakan SSID, band dan frekuensi.
Setting IP Address interface wlan:

P AP=10.10.10.1/24

P station = 10.10.10.2/24

Pastikan koneksi layer 1 (wireless) terhubung,
paru cek koneksi layer 3 (ping IP address)

_akukan ping dari masing-masing MikroTIk.

i u 7 imeemmmwmm Dage kid
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£31

LAB — Wireless AP & Statlon

AP Client «C0:C1:C0:E7:BC:F5=

Coba gantilah frekuensi untuk mendapatkan signal terbaik.

Signal yang dikirim dan diterima
oleh antena

Client Connection Quality (CCQ)
yaitu nilai yang menyatakan
seberapa efektifkah kapasitas
bandwidth yang dapat digunakan

General 2021« Sianal Nstreme NV2  Statistics | aK |
Last Activity: |3.150 s Remove
Ta/Rx Signal Strength:  -57 dBm
Reset
TR Signal Strength Chil: -57 dBm
= Copy to Access List
T/ Signal Strength Ch1: \?wb@mna\
ct List
Tw/Fx Signal Strength Ch2: —|
Signal To Moise: 44 dB Fing
T/Re CCQ: |34 % MAC Ping
P Throughput: 7313 kbps ==
Signal Strengths MALC Telnet
Rate Strength Last Measured || * Torch
1Mbps  -57 00:00:00.10 |
hdMbps -BE 00:00:55.82
i I | DS T
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Wireless Tools

« Ada beberapa tool dalam wireless MikroTik yang dapat digunakan
untuk optimasi link.

— Scan — untuk melihat informasi AP yang aktif, beserta SSID
dan memudahkan untuk membuat koneksi ke AP aktif tersebut.

— Align — untuk pointing antenna.
— Sniff — untuk melihat lalu lintas paket data di jaringan.

— Snooper — seperti tool scan, informasi AP yang aktif secara
lengkap, SSID, channel yang digunakan, signal strength,
utilisasi/traffic load dan jumlah station pada masing-masing AP.

— Bw Test — digunakan untuk test bandwidth khusus untuk
MikroTik, bw test dapat didownload di web resmi MikroTik.
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LAB — Wireless Tools

Gunakan tool Frequency Use dan Snooper untuk pemilihan channel
yang optimum, serta lakukan bandwidth test.

Freq. sage E m Wireless Snooper
— Interface: [l ¥
rieface: :
F MHz) + | U Noise F 2 L
-
requency (MHz) SEiE L e Frequenc... - Band Address 551D Signal Of Freq. (%) Of Traf. (%) Bandwidth ~ Metworks  Stations v
2412 15| -101 K
2417 28| 102 & 2412 2GHzN 0.0 0bps 1 5
2422 00 02 G 2412 2GHz-N  F4:EC:38:C4:DE:D0 IDN2 0.0 0.0 Obps 4
2437 0O 02 Sa2.. 00:1C:26:13:7%:2F  IDN2 28 00 0.0 Dbps
' N Pa. F4:EC:38.C4:DEDD IDN2 49 0.0 0.0 Obps
243‘3 E"E -0 Sa.. 00:21:00:6C:64:79  IDN2 54 0.0 0.0 Dbps
2437 17| -100 2. C4-17FE3AODIC  IDN2 5800 0.0 Obps
2442 00 -1 &) 2417 2GHz-N 13 11.7 kbps 0 0
2447 0D 95 (] 2472 2GHz-N 0.0 0bps 0 0
[
2452 00 o2 (c-))J 2437 2GHz-N 0.0 Ob 0 1
2457 1161 -103 - e : P
@ 2432 2GHz-N 0.0 Obps i] 0
2462 17| 103 4
5 2437 00:22:5F:13:BF-ED 62 00 0.0 Dbps
@ 2437 2GHzN 53] 37.3kbps 1 3
§) 2437 2GHz-N COC1:CD:B8:34F0  PUBLICIS 4z 79.6 I 37.3kbps 1
N Pa. COC1C0:88:34:F0  PUBLICIS 91 42 73.6 37.3kbps
@ 2442 2GHz-N 081 6.0 kbps 1 1
G2 2442 2GHz-N  BO:48:7AC5BA20  Prawedalla 03| 1000 B 6.0kbps 1
N Ta. B0:48:7ACSEBA20 Prawedalla A3 08| 1000 I £.0 kbps
al
@ 2447 2GHzN 0.0 Obps i] 1
@ 2452 2GHz-N 0.0 Dbps 0 0
@ 2457 2GHz-N 22| 18.4 kbps 1 1
GY 2457 2GHz-N  00:22:57.E2:19:70  Prawedal3 221 1000 B 184 kbps 1
N P2 00:22:57E2:19:70  Praweda03 85 22| 1000 B 184kbps
@ 2462 2GHz-N 161 13.8 kbps i] 0
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LAB-Rate flapping

Data rate adalah sebuah nilai yang menggambarkan seberapa
banyak data digital yang dapat dipindahkan dari suatu lokasi ke
lokasi lainnya dalam satuan detik.

Data rate dipengaruhi oleh kuat lemahnya sinyal
Rate flapping terjadi karena naik turunnya data rate (rate jump)

Rate flapping dapat dicegah dengan memilih data rate yang lebih
rendah agar link lebih stabil.
5% of time

80% of time
54Mbps 15% of time 48Mbps

Recalibration Recalibration
TS | W

- Page 1/8
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LAB-Rate flapping

 Max data rate dapat dilihat di Wireless>Registration

Wireless Tables

= if=w=r AP Cliert <00:1F.C6:30.94:65:

- | Genewl 8021 Signal Netreme  NV2  Statistics oK |
Rad Last Activiy: |0.200s Remove | dtivit. Tx/Rx Signal Stre [ To/Fox Rt v
................ @0 TwRx Signal Strength: |0/-80 dBm 5.000 -36/-27 1.0Mbps/1.0Mbps :
Reset

Tx/Fx Signal Strength ChO: |0/-80 dBm

Copy to Access List |
TR Signal Strength Chl: |1]ﬂ] dBm

T/ Signal Strength Ch2: |ﬂ£’ﬂ dBm

|
|
|
|
| Copyto Connect List |
|
|
|
|
|

Signal To Moise: |22 dB Fing |

Tw/Re CCQ: (94 % MACPng |

P Throughput: |5!I]53 kbps Telnet |

- Signal Strengths MALC Telnet |

|Hate |5trength Last Measured ||v Tarch |

2Mbps -85 00:00:01.20 |

55Mb... -85 [ 00:01:36.37
11Mbps -82 I 00:00:00.20
1Meps  -20 I 00:00:00.10

1item (1 s

l_-_-ﬂ
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LAB-Set Data Rate

Pengaturan data-rate hanya bisa dilakukan untuk wireless type A B

dan G
Interface <wlan1:=
General Wireless |HT WDS  Mstreme WVZ | Status | .. 0K
Mode: |ap bridge ¥ Cancel
Band: [ M| + Apply
Channel Width: | 20MHz ¥ :
Dizable
Frequency: | 2442 + | MHz
ANy Comment
S5ID: [LAB MTCMA N
Tarch
Scan List: |default ¥ A ore
Scan...
Wireless Protocol: |unspecified ¥ can
Securty Profile: |default ¥ s
Bridge Mode: |enabled ¥ T
Sniff...
Default AP Tx Rate: * bps
Snooper. ..
Default Client Tx Rate: * hps
Reset Configuration
v| Default Authenticate
v| Default Forward Advanced Mode
Hide 5510
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LAB-Set Data Rate

Interface <wlan1:>

Wireless Data Rates | Advanced HT WDS  Nstreme

Rate Selection: |advanced

Rate
" default

Supported Rates B

1Mbps 5.5Mbps
Supported Rates AG
v| 6Mbps v| SMbps v 12Mbps
v| Z4Mbps v| 36Mbps v 43Mbps
Basic Rates B

1Mbps 5 5Mbps
Basic Rates AG
v| 6Mbps SMbps 12Mbps

24Mbps J6Mbps 43Mbps

i i | I

-

+ configured

11Mbps

v| 18Mbps
v| 5dMbps

11Mbps

18Mbps
BdMbps

oK

Cancel

Apply

Disable

Comment

Tarch

Scan...

Freq. Usage...

Align..

Sniff...

Snooper...

Reset Configuration

Simple Mode

Wireless>Interface>wlanl>(advanced mode)>Data Rates

g3 -1D-Networkers

from engineer to engineer

Set basic & supported rate '

dan

basic

rate hanya i

untuk wireless type B E
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Test bandwidth

Test To:
Protocol:
Local UDP Tx Size:

Remote UDP Tx Size:

Direction:

TCP Connection Count:
Local Tx Speed:

Remate Tx Speed:

LUger:

Password:

Lost Packets:

TR Current::
Tw/Boc 10s Average:
T/Bx Total Average:

from engineer to engineer

;3 -1D-Networkers

LAB — Data Rate

11.11.11.1
+ udp
1500

1500
both

20

Random Data

admin

-

3

2.3 Mbps/1861.5 kbps
2.0 Mbps./1365.7 kbps
2.0 Mbps/1263.7 kbps

¥

¥ hps

¥ bhps

[ RES
R 1861 5kbps

mnning...

"

o
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Wireless MAC Filtering

Access Point, dapat dilakukan pembatasan hak
akses dimana AP _hanya dapat dikonek oleh
station yang sudah didaftarkan.

Station, agar tidak tertipu dengan SSID AP
yang sama, dapat dilock agar terkoneksi dengan
AP yqg sudah didaftarkan.

AP - Access List
Station - Connect List.

W1 I 7 ieessmwmm  Dage k83



Access Point — Access List

from engineer to engineer

» Access List pada Access Point, memfilter station mana
saja yang boleh terkoneksi

Interfaces  Nstreme Dual Access List  Registration  Connect List  Security Profiles

+
#

T

MALC Address Interface

MAC Address
Client yang boleh
Konek

.

/

Batas nilai kekuatan

signal dari station
yang boleh
terkoneksi

[ items

(]| E3
Signal Str... | Authentication Forwarding -
Mew AP Access Rule
MAC Address: | g 0K
Interface: &l ¥ Cancel
| _— Signal Strength Range: -120..120 Apply
AP T Limt: b Disable
Client Tac Limit: - Comment
v Authertication Copy
v Forwarding Remaove
Private Key: none ¥+ [

*  Time

enabled

Private Pre Shared Key:
Management Protection Key:




from engineer to engineer

P

Access Point — Default Authenticate

Irtefface <wlan1:

General Wirgless

Mode:

Band:

Channel Width:
Frequency:

5510:

Radio Name:
Scan List:
Wireless Protocol:

Security Profile:

Frequency Mode:
Courttry:
Antenna Gain:

DFS Mode:
Proprietany Extensions:
WMM Support:

Default AP Tx Rate:

Default Client Tx Rate:

Data Rates  Advanced HT ..

¥
2GHz-BAGMN ¥
20MHz ¥
2462 * MHz
DM Mantab -
000C42E38DED
default F oa
unspecified *
profile 1 ¥
manual tqpower *
no_country_set *
0 dBi
none *
post-2.9.25 ¥
dizabled *
enabled
* bps
¥ bps
Default Autherticate
M ] I

Access List dapat berfungsi apabila
wireless default authenticate di non
aktifkan (uncheck).

| oK

Cancel
Apply
Disable

Comment

Torch
Scan...
Freq. Usage...
Align...
Sniff....

Snooper...
Reset Configuration

Simple Mode

om0 E S a9 e k8o
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Station — Connection List

 Pada wireless Station, Connect List membatasi AP mana saja yang
boleh/tidak boleh terkoneksi

Intefaces  Mstreme Dual Access List  Registration Connect List  Security Profiles

ot T
H Interface MAC Address Connect Area Prefic | Signal Str...
Mew Station Connect Rule E E N Interface radio yang
Interface: ok difungsikan sebagai client
| MAC Address: ¥ ——Camcet || MAC address AP yang akan
v Cormact dikoneksikan.
Apply

Boleh / tidak boleh konek

SSID: - [ :
Disable dengan MAC diatas
Area Prefi: - T .. .

| SSID yang ingin dikoneksikan,

Signal Strength Range: |-120..120 Copy bijalkosgiip=ran 2ny R
Wireless Protocol:  any ¥ Remove ) : :
) Apabila menggunakan security profile,
Security Profile: |default + Harus diapply di ruleConnect List

0 items enabled

e e - Page 186
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Registration List

Pada Access Point dan Station, Registered List berisi data AP/station yang
sedang terkoneksi.

Untuk memudahkan filtering pada Access List dan Connection List,
menggunakan menu “Copy to Access/Connect List”

[Cl[]
Interfaces | Mstreme Dual  Access List | Registration | Copnect List | Securty Profiles
= 00 Reset
MAC Address Interfface |ptime AP W Last Activit...| Tx/Fx Signal ... T/Fx Rate -

F4:EC:38.C4:DEDD  wlani 00:03:15 yes Mo 10.040 45 11.0Mbps...

AP Client <F4:BC:38:C4:.DE:DO=

General 802.1x Signal MNstreme MNV2 Statistics 0K |

Radio Mame: R
emove

MALC Address: |F4:EC:38:.C4:DE.DO
Feset
Interface: wlanl

Copy to Access List
Uptime:  00:03:15

Copy to Connect List

Distance: 2 km
RouterD5 Version: Ping
MAC Ping
AP T Limit: =
1item (1 selected) elnet
Client T Limit:
MALC Telnst

SRR T RN P e e



Default Authenticated
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Untuk menggunakan pilihan Connection List atau Access List baik
pada AP atau Station Default Authenticated harus di uncheck.

Interface <wlan1>

Interface <wlanl1:>

General Wireless HT HTMCS WDS  Nstreme | ...
Mode: EETHINI +
Band: 2GHz-B/G/N +
Channel Width:  20MHz +
Frequency: 2412 ¥+ MHz
S5ID: IDN2 -
Scan List: default ¥ A
Wireless Protocol:  unspecified ¥
Security Profile: profile-IDN2 ¥
enabled
Default AP Tx Rate:  bps
Default Client Tx Rate: ¥ bps
| v Default Autherticate |
m i | P 1

oK

Cancel
Apply
Dizable

Comment

Torch
Scan...
Freq. Usage...
Align. .
Sniff...

Snooper...
Reset Configuration

Advanced Mode

General

Mode:

Band:

Channel Width:
Frequency:

SSID:

Scan List:
Wireless Protocal:
Security Profile:
Bridge Mode:

Default AP Tx Rate:
Default Client Tx Rate:

ap bridge
2i5Hz-BAG/N
20MHz

2412

IDMN3

default
unspecified
profile-IDN2

enabled

Wireless HT HTMCS WDS | Nstreme ...

+

+l

-

* MHz

*|
»

-

+l

|

¥ bps

¥ bps

v Default Authenticate

v| Default Forward
Hide SSID

Disable

Comment

Torch
Scan...
Freq. Usage...
Align...
Sniff...

Snooper. ..
Reset Configuration

Advanced Mode
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LAB-Wireless Mac Filtering

Buatlah topologi AP-Station dengan SSID yang sama.

AP
T 10.10.10.1 T
N &/ 10.10.10 Ty |
Sif = P
N \,\/%\i\ T‘\§‘\\ > o
Q /\/ '/ satu SSID | @%’
192.168.xx.2 Q 192.168.xx2 ™
\ P ta 2
eser
Station AP
< Y 10.10.x0.1 Y ,,,,,
N &/ 101002 .. A
\Qs%\{}/ T > = & 9’
#7192.168.xx.2 192.168.xx.2\/\
Peserta 4
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LAB — MAC Filtering

Filter mac address agar koneksi point to point anda
dengan partner tidak mudah dikacaukan oleh koneksi
lain.

Masukkan data mac address wireless partner ke list
yang benar. Jika sebagal Station masukkan kedalam
Connect-List, apabila sebagai AP masukkan dalam
Access-List.

Untuk setting wireless pada AP, default authenticate
harus di-uncheck, agar tidak semua client bisa
teraouthentikasi secara otomatis.

Coba untuk konek ke AP yang bukan pasangan

i l 7 imeemsmwmm  Page k80
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Drop Koneksi Antar Client

» Default forward (hanya dapat diseting pada Access Point).

« Digunakan untuk mengijinkan/tidak komunikasi antar client/station
yang terkoneksi dalam 1 Access Point.

teface <wian 1> olx e Default forward biasanya
General Wireless HT HTMCS WDS Nstreme .. | 0K | didi
iIdisable untuk keamanan
Mode:  ap bridge ¥ Cancel h I
Band: 2GHz-BAG/N ¥ Bpphy OtSpOt C Ient
VAL . —
Channel Width: 20MHz ¥ Disabic
F - | 2412 MH
redHEney : : Comment
S51D: IDM3 -
Scan List:  default ¥ oA e
Wireless Protocol:  unspecified ¥ Sean...
Securiy Profile: |profile-IDN2 = R L
Bridge Mode: enabled ¥ Align...
Sniff ..
Default AP Tx Rate: * bps
Snooper...
Default Client Tx Rate: ¥ bps
Reset Configuration
v Default Autherticate
I v Defaul Farward I Advanced Mode
Hide 551D
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LAB — Default Fowarding

AP Station
% o
et | ] -
Y Station St?an
Y #
- S . =5 [ P
\\ =2 T“mu-.h_ |
102 168 xx 2

Peserta 3

« Cobalah ping antar peserta ketika default fowarding
check dan uncheck
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Nstreme

Nstreme adalah proprietary Mikrotik

Meningkatkan perfomance link wireless,
terutama pada jarak jauh.

Nstreme harus diaktitkan di AP & klien

Konfigurasi Nstreme hanya di AP, klien
hanya mengikuti

i I 7 ieessmwmm  Dage k83
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L AB - Wireless Nstreme

Setting di AP

Wireless @E
Brid

fegs Interfaces  Nstreme Dual Access List Registration Connect List  Security Profiles

FPP

cnich gh v % (0 T  Scanner Freq Usage | Aignment  Wireless Sniffer  Wireless Snooper

witc

Mesh Mame Type LZMTL  Tx Fx Tx Pac... Fx Pac... Tx Drops Rx Drops | Tx Emo
= wlan1 Wireless (Atheros 11N) 2290 27kbps  Obps 1 0 0 0 0
IF

Interface <wlan1>

|Pvk

MPLS HTMCS WDS Nstreme NV2 Status  Trafic ... 0K

Routing v iEnable Mstreme Ty

- v Enable Palling

ystem Disable CSMA Aoply
Q

. Framer Policy: |dynamic size ¥ Dizahle

Files

I Framer Limit: 500 Camment

a0
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L AB - Wireless Nstreme

Setting di Station

Wireless @E
Brid
nege Interfaces  MNstreme Dual Access List Registration Connect List  Security Profiles
FPP
Suitch e % O T Scanner Freq. Usage Alignmenrt Wireless Sniffer Wireless Snooper
witc
Mesh Interface <wlan1s = B3 n:ﬂ Fa F'an:..‘.] Tx Dn:in] Foc Dn:nps{.' Ta Emo ;’
IP WDS MNstreme NV2 Status Advanced Status .. QK
IPvG v iEnable MNatreme Cancel
MPLS

Cobalah konek dengan Laptop ke AP yang mengaktifkan feature
nstream

o e OE0 st 4G shEe
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Wireless Security

 Untuk pengamanan koneksi wireless, tidak

hanya cukup dengan MAC-Filtering, karena data
yang lewat ke jaringan bisa diambil dan
dianalisa.

« Terdapat metode keamanan lain yang dapat
digunakan yaitu:

— Authentication (WPA-PSK, WPA-AEP)
— Enkripsi (AES, TKIP, WEP)
— Tunnel

i l 7 ieessmwmm  Dage k86



&3 I0-Hetworkers
Wireless Security

Wireless Security
Profile
Dynamic Key AES - TKIP Static Key
Authentication Encription Encryption
WPA - AEP WPRA - PSK WEF

= -
e
",

.
- il i
e — e ———

i = e o

e

/" EAPTLS Y [ Passtrought |

t\ RouterDS ﬁl t\ Radius /

S 11 e I 66 et
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Wireless Encryption - WPA

Pilihan wireless encryption terdapat pada menu Wireless>Security
Profile.

Security profile diberi nama tertentu untuk diimplementasikan dalam
interface wireless.

Security Profile <profile-IDN2=>

General RADIUS EAP  Static Keys oK
Mame: m Cancel :
_ _ ~ Dynamic key = WPA
Made: |dynamic keys * Apply Static Key = WEP (lama)
Authentication Types
v/ WPA PSK v/ WPA2 PSK Lopry Jenis Authentifikasi
WPA EAP WPAZ EAP Remove
Unicast Ciphers
vtk w . .
P Bes Eem | ——>| Model Enkripsi
Group Ciphers
v thip v aes ccm
WPA Pre-Shared Key: = | Key Authentifikasi / password

WPAZ Pre-Shared Key: =™

P mmm e IE0 T a4 b8
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Wireless Encryption

Implementasi security profile

Interface <wlan1: Interface <wlan1z
.

General Wireless HT HTMCS WDS | Nstreme ... OK | Genersl Wirsless HT HTMCS WDS  Nstreme | oK |
Vode. : Concel vode: EETTRIN ¥ | Concel |
and: | 2GHz B/G/N * Apply Band: | 2GHz-B/G/N 3| ] Aoply |

e AhiH: * [ Disabl Channel Width: | 20MHz ¥ | A |
pEmny 2412 V|- @ Frequency: |2412 + MHz | Comment |
SSID: | IDN3 - Ij ssiD: DN N
. = orc
Scan List: default ¥ A = Sean List: | defautt =1 . | Tarch |
- can...
Wireless Protocol: unspecified * Wireless Protocol: |unspecified = | Scan... |
) ._ "~ 1 Freq. Usag ]
Securty Profile:  profile-IDNZ 3 = Secutty Profile: profie 1DNZ - | Freq. Usage... |
Bridge Mode: enabled ¥ an... | Align... |
Sniff ..
Defaut AP Tx Rate: v bps | — |
Snooper. Default AP Tx Rate: * bps
Default Client Tx Rate: i | Ll |
Reset Corfig) Default Client Tx * bps : :
v Default Authenticate PE | Reset Configuration |
—azi] au enticate
v| Default Forward % | Advanced Mode |
Hid= ©CIM

Pilih security profil yang telah kita buat sebelumnya
baik di AP maupun Station

n I n i —lll-ﬂ
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WEP Encryption

« WEP (Wired Equivalent Privacy) tipe wireless

security yang pertama kali muncul dan masih
sangat sederhana

 Tidak mempunyal authenticate method

e Not recommended as it Is vulnerable to wireless
hacking tools
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LAB-WEP Encryption

Buat koneksi AP-Station dengan pasangan anda.

[

N

Q <7
7192168 xx.2

Station

|

<, 10.10.10.2

10.10.10.1

AP

!

/"/i’l < W -
= 2

192.168.5xx.2 ™S,
Peserta 2

Create WEP security profile pada kedua sisi wlan (AP & station),

samakan static keynya.

Apply security profile tersebut pada interface wireless wlanl
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LAB-WEP Encryption

Securty Profile <wep>
General RADIUS EAP  Static Keys

Mame: wep|

Mode: static keys required

00:05:00

Management Protection: allowed

Management Protection Key:

oK

Cancel

* Apply

Copy

Wireless Security Profile:
-Mode: static keys required
-Key 0 : 40 bit

-0x : 1234567890

Securty Praofile <wep:

Gereral RADIUS EAP Static Keys QK
Key 0: | 40bit wep + | (b 1234567890 Cancel
Key 1: none + | [ Apphy
Key 2 none + | [
Copy
Key 3: none * | [
Remove
Transmit Key: ey 0 ¥
St. Private Key: none + [k

e TET TS A€ 20



Interfaces  Nstreme Dual  Access List  Registration  Connect List - Security Profiles

LAB - Virtual Access Point

Virtual AP akan menjadi child dari wlan (interface real).

Satu interface dapat memiliki banyak virtual AP (maksimum 128)
Virtual AP dapat diset dengan SSID, security profile dan access list yang

berbeda, namun menggunakan frekuensi dan band yang sama dengan

wlan induk.

Virtual AP bersifat sama seperti AP:
— Dapat dikoneksikan dengan station / client.
— Dapat difungsikan sebagai DHCP server.

— Dapat difungsikan sebagai Hotspot server.

£53-0-Nemworiers

from engineer to engineer

gk~ T Scanner Freq. Usage Alignment Wireless Sniffer ‘Wireless Snooper
MName Type LZMTU | Tx Fx Tx Pac... Fx Pac... Tx Drops Fx Drops Tx Emors  Fx Emors |MAC Address ARP Mode |Band  |Chann... Frequen... SSID
R dbwlanl Wireless (Atheros 11M) 2250 Obps  2.1kbps 0 3 0 0 ] 0 00:0C.42.E3:BE:11  enabled apbh.. 2GHz-.. 20MHz 2412 IDM2
ddwlan Wirtual AP 2250 Obps Obps 0 1] 0 0 1] 0 02:0C.42.E3:BE:12  enabled IDM5
aEwland Wirtual AP 290 Obps 0 bps ] ] 0 0 0 0 02:0C.42.E3:8E113 enabled IDNG
aewland Wirtual AP 290 Obps 0 bps ] ] 0 0 0 0 02:0C.42.E3:8E113 enabled IDN7
aEwland Wirtual AP 290 Obps 0 bps ] ] 0 0 0 0 02:0C.42.E3:8E113 enabled IDNE
FEwlant Wirtual AP 250 0 bps 0 bps ] ] 1] 0 0 0 02:0C.42.E3:8E:13 enabled IDNS
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802.11N

Meningkatkan data rate sampai dengan 300Mbps

Dapat menggunakan lebar pita 20 MHz atau 2x20MHz
(channel bonding)

Dapat bekerja pada frekuensi 2,4GHz dan 5GHz

MIMO (Multiple Input Multiple Output)

— SDM - Spatial Division Multiplexing

— Stream/pancaran multi-spatial yang bekerja pada
masing-masing antenna

— Antenna yang digunakan dapat lebih dari 1 dan
dikonfigurasikan untuk transmit dan receive
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Channel Bonding

Inteface <wlan1>

General Wireless Data Rates Advanced HT HTMCS 0K
Mode: station * Cancel
Band: 2GHz-B/G/N ¥ Apphy
Channel Width: 20/40MHz HT Below ¥ :
100 HZ Disable
Frequency: 20/40MHz HT Above C
T T amment
] LSUr4UNINE N1 OoElow
551D '20MHz
5MH Torch
Radio Mame: U%.lzﬁ.bu.it}Uatia o
Scan List: default ¥ o I
Wireless Protocol: any ¥ Freq. Usage...
Securty Profile:  profile1 ¥ Align...
Sniff ..
Frequency Mode: |manual tepower ¥
Snooper...
Country: \no_country_set ¥
- . Reset Configuration

i "min i—ﬂlﬂ
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Dual Antena

Inteface <wlan1=

Wirsless HT HTMCS WDS Nstreme NV2 . | 0K |
HT Tx Chains: |+ chain® vl ichainl ¥ | Cancel |
HT Fx Chains: |+ chainl |v| chainl
| ey |
Antenna Mode: |antenna a ¥ | — |
isable
HT AMSDU Limit: |8152
| Comment |
HT AMSDU Threshold: (8152
| Torch |
HT Guard Interval: |any ¥ | S |
HT AMFDU Priorities i
v 0 1 . 3 | Freq. Usage... |
4 5 6 7 | Mg |
| Sniff. |
Snooper...
| |
Reset Configuration
| |
Advanced Mode
| |

n w1 ni —Iill-ﬂ
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Nstreme Dual

Nstreme dual memanfaatkan keunggulan Nstreame (polling based) namun
menggunakan 2 interface sekaligus yaitu 1 sebagai TX dan satu lagi sebagai

RX.

\r WLAN2 = RX Only

WLAN1 = RX Only

WLAN2 ->F< Only

| \//:/\0 >

Untuk menjalankan nstreme dual Mikrotik harus mempunyai 2 interface

wireless.

N om0 = EoEeesswam P a9€ 2087
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Nstreme Dual

Mew Interface
+ General MNstreme Dual Data Rates Status  Traffic QK SRS - o oo occ oo,
' ~ : Pemilihan interface wian sebagai :
Tx Radio: wilan’7 ¥ - RX atau TX '
Fix Radio: wlan2 ¥ rooy | (R
Remote MAC: | 00:0C:42:E2:2C:DY o :
= ; T T T T :
: + Mac-address interface nstream- ;
Tx Band: 2GHz-B ¥ Comment dual disisi remote :
| T Channel Width: | 20MHz ¥ oy |
Tx Frequency: 5180 MHz Remaove
. Fx Band: 5GHz-A ¥ Torch
Fx Channel Width: 20MHz * Reset Courters

R Frequency: 5180

« Untuk konfigurasi Mikrotik lawannya frekuensi untuk TX dan Rxnya
dibalik

S R T ORIl R Rl an s



o
£33 I0-Networkers
® from engineer to engineer

Bridge (Layer 2 Connection)
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Bridge

Menggabungkan 2 atau lebih interface yang bertipe
ethernet, atau sejenisnya, seolah-olah berada dalam 1
segmen network yang sama,

Bridge juga dapat berjalan pada jaringan wireless
Proses bridge berjalan pada layer data link (layer 2)

Interface bridge adalah interface virtual, dimana Kkita
dapat membuat sebanyak yang kita inginkan.

Tahap pembuatan bridge adalah, membuat bridge baru
dan menambahkan interface fisik kedalam port bridge.

Jika kita membuat interface bride tanpa menambahkan
interface fisik pada portnya, maka bridge tersebut
dianggap sebagai interface loopback.

i l T imeemmmwmm  Page 0
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Bridge

 Kelemahan dari Bridge adalah:

—Sulit  untuk mengatur trafik broadcast
(misalnya akibat virus, dll)

— Permasalahan pada satu segmen akan
membuat masalah di semua segmen pada
bridge yang sama

— Peningkatan beban trafik akibat terjadinya
akumulasi traffic

Wi i 7 imeesmwmn  Page 4kl
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Wireless Bridging

e Station bridge adalah fitur MikroTik sejak v5 yang
memungkinkan station untuk dibridge.

« Station bridge hanya akan berjalan pada koneksi antar
MikroTik (versi 5 keatas).

Interface <wlan1:>

General Wireless HT HTMCS WDS MNstreme .. QK
Maode: * Cancel
Band: | 2GHz-B/G/N * Apphy

R T R PR Rt
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LAB — Wireless Bridge

\r Internet !
‘ : \@
. <, 192.168.1.xx |

; |

N S ‘

192.168.1.xxT SN
N <, 192.168.1.xx

N S
192.168.1.xx| SN

192.168.1.1

« Koneksikan wireless dengan AP IDN Mantab, wireless
mode=station bridge

e Bridging antara wlanl dan interface ether yang kearah
laptop

e Seting IP address laptop dynamic, sampal
mendapatkan IP address dari AP IDN Mantab

: - - ¢ eessmwas  Page 243



m -1D-Networkers

from engineer to engineer

LAB-Simple Wireless Bridge

« Set wireless mode ke station pseudobridge

Interface <wlan1:
General Wireless HT HTMCS WDS  Nstreme ... | oK |
Mode:  station pseudobrdae ¥ Cancel @E
Interfaces N —
Band: 2GHz-B/G/N ¥ Apply :
- less 5
+ Channel Width:  20MHz ¥ — e
MName _ - — 1sable T Drops | Fx Drops | Tx Emo »
R 4wlan Frequency: 2427 + MHz S 0 0 0
S5ID: | IDN Mantab -
) — Torch
Scan List: default ¥
Scan...
Wireless Protocol:  unspecified ¥ can
Security Profile: |profilel ¥ Teiesnes
enabled Align...
Sniff ..
Default AP Tx Rate: * hps
Snooper...
Default Client Tx Rate: * hps
Reset Configuration
v Default Authenticate
* Advanced Mode »
1item out of 7
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LAB - Simple Wireless Bridge

 Buatlah satu interface bride dan tambahkan interface

etherl dan wlanl pada portsnya.

Bridge Ports  Filters MNAT Hosts

+

0 items]

Mew Interface

Gereral STP  Status | Traffic

Admin.

enabled

MName:

Type:

MTL:

L2 MTL:
MAC Address:
ARF:

MAC Address:

bridge1|
Bridge
1500

enabled

= E3
Cancel

Apply

Digable

Comment

Copy
¥
Remove
-

Bridge Forts Fiters NAT Hosts

< T
Interface Bridge Prarty (h... Path Cost  Horzon |Role
ttetherlgateway  bridgel a0 10 designated port
+twlan bridge1 a0 10 designated port

BT B R T et
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LAB - Simple Wireless Bridge

o Set IP DHCP client (dynamic IP address) di Laptop

Internet Protocol (TCP/IP) Properties

General | Atemate Corfiguration

You can get IP settings assigned automatically f your networlc supports
:Eies ;sg;l:;::ritgtﬁt::;i"s%sﬁu need to ask your network administrator for Apakah Lapto p me I’ld apatkan I P
5 bt o P acrece mstomationly DHCP dari Access Point IDN
Use the following IP address: Mantab?
| .
I
|

@) Dbtain DNS server address automatically

|Uze the following DMS server addresses:

. Advanced... .

QK . Cancel

g i TR E W€ kb
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Wireless Distribution System

WDS menjadikan sebuah interface WLAN client dapat
dibridge.

WDS biasa digunakan sebagai repeater (koneksi AP dan
AP, bukan lagi AP dan station)

WDS juga memungkinkan kita membuat satu kesatuan
jaringan wireless dengan beberapa akses point.

Syarat koneksi dengan WDS

— Mode AP (AP bridge atau bridge) yang mengaktifkan
WDS, dan mode station WDS.

— Mode AP yang mengaktifkan WDS dengan WDS
slave

— Mode WDS slave dengan WDS slave

i u I Ieesmwan  Dage i/
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Wireless Distribution System

Dengan topologi A, apabila user berpindah dari area AP1, ke area lain (AP2 / AP3),
maka user akan kehilangan koneksi untuk beberapa saat sebelum bergabung
dengan AP (atau SSID) yang baru. Meskipun semua AP di konfigurasi dengan SSID
yang sama.

Dengan mengkonfigurasi AP dengan WDS, maka apabila user berpindah dari satu
area AP ke area AP lainnya, maka user seakan-akan tetap berada di area yang
sama (SSID / IP & Subnet sama)

A B

AP 1 - SSID 1 AP 2 - 551D 2 AP1-SSIDX AP 2-SSID X

(<< ) D) @) <<< )

\w)/ \@)/

AP 3 -SSID 3 AP 3 - SSID X

: - - ¢ eessmwas Page 248
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Dengan WDS kita bisa membangun infrastrucktur wireless tanpa
harus membangun backbone kabel jaringan sebagai interkoneksi
antar bridge.

Fitur WDS memungkinkan kita membuat jaringan wireless yang
besar dengan cara membuat link beberapa wireless access point
dengan WDS.

WDS biasanya digunakan untuk membangun jaringan yang besar

dimana menarik kabel jaringan adalah tidak memungkinkan/mahal,
terbatas, atau secara fisik tidak memungkinkan untuk ditarik.

Type WDS pada MikroTik
— WDS Static

— WDS Dynamic

— WDS Mesh

= X 7 iImeEmmmwmm Page 49
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WDS-Dinamic

Interface <wlan1: WDS Mode

HTMCS WDS Netreme NV? Status Traffic ... 0K Static = wds peering mac-address harus
ditambahkan secara manual

Dynamic = wds peering mac-addres ditambahkan
secara otomatis

Dynamic mesh = digunakan dalam topologi
jaringan mesh

WDS Mode: [§

WDS5 Default Bridge: |bridge1

| | wDS Ignore 551D

WDS Default Bridge
WDS akan membentuk virtual interface yang secara
otomatis akan ditambahkan ke dalam bridge.

Freq. Usage\,

Align... WDS Ignore SSID, bila diaktifkan maka WDS akan
membentuk koneksi ke SSID apapun, asal memiliki
Sniff... frekuensi yang sama
Snooper...

Reset Configuration

Advanced Mode

R T R R | P e e SR e
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WDS - Dynamic

Link WDS aktif dan seolah-olah setiap

Interfaces  Mstreme Dual Access List Registration  Connect List  Secur les client menjadi child dari AP wianl
L % (@O T | Scanner | Freq. Us Bignment  Wirele
Mame Type MTU Tx Fhe T
B dbwlani Wireless s 11N) 2290 0 bps 0 bps
IDRA  4-bwds WDS [ 2290 0 bps 0bps
DRA  ¢fwds2 WDs 2250 0 bps 0 bps
DRA  4¢-ewds3 WDs 2250 0 bps 0 bps

ge . R .

bridgel secara otomatis/dinamic (D),
Bidge Fors Fites NAT = Hosts karena setting pada WDS mode =
4P =l

dynamic
Inteface Bridge

ath Cost  Horzon |Role

+tetherl-gateway  bridael 80 10 designated part
D ttwds] bridgel [ 20 51 designated port
0 4twds? bridge1 a0 100 designated port
0 4tbwds3 bridge1 80 136 designated port

+twlan bridge1 a0 10 designated port

n w1 ni —Iill-ﬂ
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WDS - Static

Interface <wlan1:

WDS Mode static, mac address dari

HTMCS WDS Netreme NVZ Status Treffic . 0K client harus ditambahkan secara manual
WDS Mode: e Cancel ke sebuah interface WDS baru (add

WDS Defaut Bridge: bridge 1 s Aol interface WDS)

Inteface  Ethemet EolP Tunnel  IP Tunnel GRE Tunnel  VLAN VRRP  Eonding

L 2 =]

#PRoE Client Type L2MTU Tx Rx Tx P
VirtualaP Bridge 65535 0 bps 0 bps
WDs Ethemet 1600 S45kbps  33kbps
Mstreme Dual Ethemet 1558 0 bps 3
#iretherdelavedocal Ethemet 1558 {0 bps
#jretherd-glavedocal Ethemet 1558 [ bps
4{retherb-glavedocal = 1598 0 bps
Swlan 2290

Add interface WDS, dan
masukkan mac address
client.

[ bps

oK

Master Interface: w7 Cancel

Apply

*

WDS Address:

54:0C.60-EA4T:F

n I n i —lll-ﬂ
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LAB — WDS Bridge

station-wds

7 192.168.xx.1 192.168.xx.2

AP-Bridge

S l
192.168. xx4\\
Peserta 2

Peserta 1 - Wireless mode = AP Bridge
Peserta 2> Wireless mode = Station WDS

d I 1 D
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LAB — WDS Bridge

Wireless WDS station setting

Interfface <wlan1:

General Wireless HT HTMCS WDS Nstreme .. oK
Mode: station wds d Cancel
Band: 2GHz-B/G/N * Apphy

Access Point Wireless Setting
Inteface <wlan1=

HTMCS WD5 Nstreme NV2 Status  Traffic QK
WDS Mode: [ IEancEI
WD5 Default Bridge: bridge1 Apphy
WD5 Ignore 551D Clisable
|




£
LAB — WDS Bridge

Interface wdsl

from engineer to engineer

Wireless Tables =] E3
Iterfaces  Nstreme Dual Access List Fegistration  Connect List  Security Profiles
g = | T Scanner Freg. Usage Alignmenrt Wireless Sniffer = Wireless Snooper
MName Type LZMTU Tx Fhe T..R. T.R T. R MAC Address ARP
R <dwlani Wireless (Atheros 11M) 2250 b24 bps GZ2dbps 11 00 0 0 00:0C42:E3:8E:11  enabled
DRA  4-twds] WDS 2290 624 bps 624bps 1 1 00 0 0 00:0C:42:E3:8E11 enabled
B T I [ e NPl
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Spanning Tree Protocol (STP)

Bridge loop terjadi jika terdapat lebih dari 1 jalur dalam
network bridge.

Dampak dari bridge loop ini adalah broadcast storms.

Broadcast storms adalah pengiriman paket ( multicast
atau unicast yang destination addressnya belum
diketahui oleh bridge) terus berputar-putar (looping)
dalam network tanpa henti.

STP (Spanning Tree Protocol) Protocol digunakan untuk
menghindari terjadinya bridge loop
STP juga dapat dimanfaatkan sebagal fail over system

RSTP Protocol adalah protocol STP yang memiliki
kecepatan failover lebih tinggi.

W1 I I IeEsmwam  Dage 426
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Bridge Loop & RSTP

Station-wds AP
P > - -
‘ Loop ‘.
- <" Peser'ta 2

Connect to Ether?

Inteface <bridgel1=

Bridge  Ports = Filters NAT  Hosts
General STF  Status  Traffic
- Seftings | L o e
+ v % a7 - Protocol Mode: ¢ none O ostp O gsip:
Mame Type Priority: | 2000 hex trors | Foc Ermors | MAC Address
R 4tbridgel Bridge ' Apphy 0 0 D4:.CA.6D-.26:07.B7
Max Message Age: 00:00:20
Forward Delay:  00:00:15
Transmit Hold Court: |6 —
Ageing Time: |00:05:00 Bamms

11 IR 0 —— e G ety
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LAB — WDS Slave

1 192.168.xx.1

192.168.xx.5

/1_/\

WDS NETWORK

?4 ‘ Peserta 5

<

192.168.xx4 ™

n 1
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LAB — WDS Slave

* superlab //m \\
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Tunnel

e Tunnel adalah sebuah metode
penyelubungan (encapsulation) paket data
di jaringan.

« Paket data mengalami sedikit pengubahan

atau modifikasli, yaitu penambahan header
dari tunnel

 Ketlka data sudah melewati tunnel dan
sampal di tujuan (ujung) tunnel, maka
header dari paket data akan dikembalikan
seperti semula (header tunnel dilepas).

W1 I I reEmmmwmm  Dage 431
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Tunnel

Point 1 A.—-""fﬁﬁﬁél”"-u.._\ Point 2
@ﬁm 1.1.*?.2'@
R1 R2

|P Address: 10.0.0.0/24 |P Address: 20.1.1.0/24

B ¥ | B 1 [
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VPN

« VPN adalah sebuah cara aman untuk
mengakses local area network dengan
menggunakan Internet atau jaringan

oublik.

 Tunnel atau terowongan merupakan kunci
utama pada VPN, koneksi pribadi dalam
VPN dapat terjadi dimana saja selama
terdapat tunnel.

ID-Networkers | training- 233 Page 233
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EOIP

 EOIP merupakan protocol proprietary
untuk membangun bridge dan tunnel antar
router Mikrotik, dimana interface EOIP
akan dianggap sebagal ethernet

e Tunnel ID di EOIP harus sama diantara
kedua interface EOIP

 MAC Address diantara interface EOIP
harus dibedakan

W1 I 1 ieemsmwmn  Dage 434
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LAB -EOIP

Any Network

\ \\\Z
192168881\5‘%8 ‘

n w1 ni —Iill--ﬂ



EOIP Tunnel

New Interface EOIP Tunnel

o

from engineer to engineer

¥ | Interface List

Interface | Bthemet EolP Tunnel

g

=T

C EolP Tunnel >

IP Tunnel
VLAM

n

IP Tunnel VLAN VRRP

L2 MTU | Tx
1526
1522
1522

Mew Interface
General  Traffic

Name:

Type:

MTL:

L2 MTL:
MAC Address:
ARP:

Local Address:
Remote Address:

Tunnel 1D

Keepalive Interval:

eoiptunnel?
EolF Tunnel
1500

0Z2:E4:AD: 3 FFF
enabled
0.0.0.0

0.0.00
0

oK

Cancel

Apply

Disable

Comment

Copy

+*|

Remaove

Tarch

o ® O wreessswm P age 236



-fg.lll-llemmrs

from engineer to engineer

EolP Tunnel

« Masukkan dalam interface bride interface eolP dan
etherl

Bridge =] E3
Bridge Fors Fiters MAT Hosts
ot = | T
Interface Bridge  Prorty (h... Path Cost Horzon Role Roat Pat... hdl
| fteciptunnell  bridgel 80 . 1V designatedportt o |
ft-ether bridge1 20 10 designated port

T T R R | P T SR e v
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PPP

PPP (Point to Point Protocol) adalah protocol layer 2
yang digunakan untuk komunikasi secara serial.

Untuk menjalankan koneksi PPP, mikrotik RouterOS
harus memiliki port/interface serial, line telephone port
berupa RJ11 (PSTN), atau modem seluler (PCl atau
PCMCIA)

Untuk terbentuk koneksi PPP dilakukan melalui dial up
nomer telepon tertentu ke ISP (misal nomor *99***1#).

Kemudian ppp baru mendapatkan IP address untuk
koneksi internet.

MikroTik dapat digunakan sebagai PPP server dan atau
PPP client.

i I 7 ImeEmmmwmm  age 438
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Setting PPP Client

Mew Inteface

General | PPP Status Traffic QK

Interface List

EclP Tunnel Name: |I3'|3'|3"'3'|-ft-I | Cancel

Interface B IP Tunnel ? Tunnel GHE Tu T‘_p’pE-'Z |F||:||:| Client | Apply

l GRE Tunnel
gev | = — .
VLAN Part: |un|-:nc:wn || ¥ | Disable
Mam VRRP L2 MT T
R Ftbdc Bondng |/ 65! APN: | -
] .

R *lil*e’[ (= Bridge 1 PIN: | |1r Copy
4ibet Mesh 14 Remave
‘E*Eth Virtual Ethernet 1!

‘E*E’th Gtod Tunnel 1 Torch
]
#itethel  ppus Tunne 1: P
rwlan >
EolPwvh Tunnel
GRE6 Tunnel Info...
VPLS Advanced Mode
Traffic Eng
PPP Server
PPP Client
PPTP Server
PPTP Client
|"='H'"E'|:'I"='":| | | |5tatu5:
SSTP Server
S5TP Client

l_-_-ﬂ
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PPTP Tunneling

PPTP melakukan tunneling IP packet kedalam PPP data
link layer menggunakan protocol TCP dan GRE (Generic
Routing Encapsulation).

PPTP menggunakan enkripsi MPPE (Microsoft Point-to-
Point Encryption) 40 — 128 bit

PPTP menggunakan port TCP 1723

PPTP banyak digunakan karena hampir semua OS
dapat menjalankan PPTP client.

Sebelum menjalankan PPTP server, hal yang perlu
diperhatikan adalah setting PPP Secret dan PPP
Profiles.
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PPP Profile

 PPP Profile digunakan untuk setting ip local address dan remote
address, remote address dapat menggunakan ip pool.

PPF
Switch , . .
Interface  PPPoE Servers  Secrets  Profiles  Active Connections

Mesh
. - o = | T New PPP Profile =] E3

Mame Local Address General  Protocolz | Limits OK
IPvG " @defaut
MPLS e & default-encr... Mame: profile Cancel
Routing r Local Address: |0.0.0.0 ¥ a Apply
- Remote Address: I:EIE:IDIEDDH ¥ ] Comment

Remo]e IPw6 Prefic Pool: -

Files Copy
Log DHCPvE PO Pool: - Remove
Radius Bridge: -
Tools [
Mew Terminal Incoming Fitter: -
MetaROUTER Outgoing Fitter: hd
Malke Supout rif re— Address List: -
Marual

T T L | R T e
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PPP Secret

Semua koneksi yang menggunkan protocol PPP selalu
melibatkan authentikasi username dan password.

Secara local, username dan password Ini disimpan dan
diatur dalam PPP secret.

Username dan password ini juga dapat disimpan dalam
RADIUS server terpisah.

PPP Secret (database local PPP) menyimpan username
dan password yang akan diberikan ke pelanggan/user.
PPP secret dipakai untuk koneksi client ; async, |2tp,
openvpn, pppoe, pptp dan sstp.
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LAB Tunneling (MK-MK)

 PPTP antar router mikrotik (router home dan office)

Internet

o
Public 192 1681 111 Public 192.168.1.253
PPTP 12.12.12.2 PPTP 12.12.121
LAN 12.12.12.0/24 T LAMN 12.12.12.0/24
. ¥ < PPTP > &
‘I oy, ! Tunnel
-~
12121 2_5;24\3~.@3_3.__....

12.12.12.5/24

n w1 ni —Iill-ﬂ
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Mengaktifkan PPTP Server

Aktifkan PPTP server pada menu PPP>Interface>PPTP Server

Inteface  PPPoE Servers  Secrets

Profiles = Active Connections

g = T FPPF Scanner | PPTP Server | S5TP Server | LZTP Server  OWPN Server | PPPoE Scan
PPTP Server =l E3 Fac Tx Pac... Rx Pac... Tx Drops |Rx Drops | Tx Emors | Rx
[} _ 0 bps 0 bps 0 0 0 0 0
v Enabled 0K
Mae MTU: 1460
Cancel
Max MRLU: 1460
Apply
MRRL: -
Keepalive Timeout: 30 e
Default Profile: |default-encryption |
Authertication
pap chap
v mschap v machap?
S R I | R e e
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PPP Secret

(O[]
Interface  PPPoE Servers Secrets  Profiles  Active Connections
PPP Secret <home:
Mame: |home 0K cal Address Remote Address -
F 12,121 1212122
Password: ™ - Cancel
Service: pptp ¥ Apphy
Caller 1D - Disable
Profile: |default >
Comment
Local Address: 1212121 - Copy
Remote Address: 1212122 - Remowve
Routes: 10.10.200/24 1212122 -

» Profile = mengambil dari ppp profile
 Local & remote address = diisi IP untuk koneksi PPTP

* Routes = Disini kita menambahkan konfigurasi untuk routes 10.10.20.0/24
12.12.12.2 yang akan ditambahkan secara otomatis apabila terbentuk
koneksi dari pptp client
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MikroTik PPTP Client

Add new interface pptp, pada tab Dial Out isikan dengan IP public dari
router Office, user dan password, kemudian apply

Interface <pptp-out1:

General Dial Out  Status  Traffic

Connect Te:  <IP public Office:

User: home
Password: 123
Profile: |default

Dial On Demand
Add Default Route

Allow

¥ pap | chap

v machapl v machapd
enabled running

oK

Cancel

Apply

Y Disable

Comment

*l

Copy

Remove

Torch

Status: connected
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from engineer to engineer

LAB Tunneling (MK-Laptop/PC)

 Koneksi PPTT client dengan Windows

Public 192.168.1 x

PPTP 12.12.12.8

12.12. 12_5;24\{{3‘, s

12.12.12.5/24

Internet

Public 192.168.1.253
PPTP 1212121

Public 1921681y
PPTP 12.12.12.2 - ANTRAz2 0
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(Windows) PPTP Client

Setup New Connection di Network Connection

T

e

(I3

|
L: » Control Panel » All Control Panel kems » Metwork and Sharing Center - | L | | Search Control Panel 2 |

Control Panel Home

Manage wireless networks
Change adapter settings

Change advanced sharing
settings

See also

HomeGroup

View your basic network information and set up connections

TOSHIBASATELLIT IDM Mantab 4 Internet
(This computer)
View your active networks Connect or disconnect
Access type: Internet
IDN Mantab 4 HomeGroup: loined
l:l__!/’ Home network Connections: 1! Wireless Network Connection

Change your networking settings

:* ,:?_ 0 See full map I

(1IN Mantab)

LEF

Set up a new connecticn or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.

M &

| ]

Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

Choose homegroup and sharing options

Access files and printers located on other network computers, or change sharing settings.

Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.
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(Windows) PPTP Client

33 -ID-Networkers

from engineer to engineer

o Setup New Connection di Network Connection

@ @ Set Up a Connection or h&:rk

———— — —— - | o |

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or di

| Setup a new network
<ap-, Configure a new router or access

| Manually connect to a wireless nef
«ugg Connectto a hidden network or cr

Connect to a workplace
Set up a dial-up or VPN connectiol

= Set up a dial-up connection
Connect to the Internet using a dig

g_! ireless Terminal
A BEVDO Rev A USE Modem #2)

;. THREE 3G
wd Maobile Connector

qu Smart

< HUAWEI Mobile Connect - 3G Modem #2

B. L2TPLab

L S
2
.+' F, Nl e '"IIII =
Do you want to use a connection that you already have? I
@ Mo, create a new connection; I
i Yes, I'll choose an existing connection
F 2

m

][ Cancel ]
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(Windows) PPTP Client

from engineer to engineer

e Pilih Connect Using VPN & Isikan IP PPTP Server

How do you want to connect?

< Use my Internet connection (VPN)
Connect using a virtual private network (VPM]

= Dial directly
Connect directly to a phone number without

What is a VPN connection?

Type the Internet address to connect to

Your network administrater can give you this address,

Internet address:

Destination name:

192.168.1.150

Test PPTP

[ Uze a smart card

'51' [V]illow cther people to use this connection;

This option allows anyone with access to this computer to use this connection,

[ Den't connect now; just set it up so I can connect later

| Ned¢ || Cancel | I

l_-H
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» Masukkan username & password PPTP-Client

Connecting to Test PPTP...

Type your user name and password

Uzer name: pptpl
Verifying user name and password...
Password: pptpl
I —— =
Show characters
[V Remember this password:

Domain (optional):

[ Skip |[ Cancel ]
|

[ Connect ][ Cancel ]
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(Windows) PPTP Client
S PPTP Pmperties‘ — =

| General I Options | Security | Metwarking I Sharingl

Set security type, S——
Sam akan de ngan Settl ng [F‘l::irrttu Point Tunneling Protocol (PPTF) v]
p ad a P PT P S e rve rnya’ ﬁ;:;:;f;‘;im {connect even if no encryption) v]

Authentication
(71 Use Exdensible Authentication Protocal (EAP)

@
1
]

[P R
AUV alisel s

i@ Allow these protocaols

Urencrypted password (PAP)
Challenge Handshake Authentication Protocol (CHAF) 1
Microsoft CHAP Version 2 (MS-CHAP +2)
[] Automatically use my Windows logon name and
password (and domain, if any)
|

| ok || Cancel |
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PPTP Traffic Analyze

Tarch (Running) (=l E3
Basic Filters Start
Interface: ¥ Src. Address: |0.0.0.040
Stop
Entry Timeout: |00:00:03 5 Dst. Address: (0.0.0.0/0
Close
Collect Src. Address6: |::/0
v Src. Address v Src. Addressh Mew Window
vl Dst. Address vl Dst. Address6 Dst. Addressé: |./0
v| MAC Protocol v| Port MAC Protocal: |all F
Port: |amy ¥
WLAM Id: |any
Et.. Protocal Src. Dist. WLAM Id| Tx Rate |Rx Rate |Tx Pack...| Rx Pack... -
200 {p) g fco) 192 168 10.6-50052 15216810 18297 {winboed S Okbps 33 kbps P 4
800 {ip) 47 152 168.10.6 152.168.10.1 M22k... 362kbps 47 M
8] 3 L= A S L e - R s g1} 1 ] o S 7

« Apabila kita browsing di internet tidak, traffik aktual tidak

terdeteksi.

« Koneksi yang terdeteksi adalah koneksi tunnel PPTP

dengan Protocol 47 (GRE)
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L2TP

Layer 2 Tunneling Protocol (L2TP) adalah  jenis
tunneling & encapsulation lain untuk protocol PPP.

L2TP mensupport non-TCP/IP protocols (Frame Relay,
ATM and SONET).

L2TP dikembangkan atas kerja sama antara Cisco dan
Microsoft untuk menggabungkan fitur dari PPTP dengan
protocol proprietary Cisco yaitu protokol Layer 2
Forwarding(L2F).

L2TP tidak melakukan enkripsi paket, untuk enkripsi
biasanya L2TP dikombinasikan dengan IPsec.

L2TP menggunakan UDP port 1701.
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Interface |F‘F‘F‘uE5&nrm Secrets  Profiles

[#-][=] [v][] [=]

L2TP Server

Active Connections

L2TP Server

| Mame

/| Typd Enabled

R

DR s4&dpddp:
-Fspeedy

LZTH

Default Profile: |default-encryption | ¥ |

- Authentication
pap chap
mschap1 mschap?

1.

.gg.lll-llemrlers

from engineer to engineer

[ |E

x| L27P Server ||

DVPN Server | PPPEScan | | £

| oK =

¢ Drops |F-txDmps|TxE|Tors |Fb: E|Tur5|
0

-

Sl MaxMTU: (1460 | 1
Max MRU: | 1460 |
-ﬂpphf
MRRU:[ |~

0
0

0 1

0 0

0

Inteface PPPoE Serverz  Secrets |F‘mﬁle.-s Active Connections

FPP Secret <2tp:

IEHE' IEI | FPP Authertication & Accourting | Name
|Name \Password © |Service |Caller ID Profile

Glﬂp e | default Passwaord:
@pptp - pptp pptp-profile Service
Caller 1D:
Profile
Local Address
Remate Address

: I2tp | 0K .
= < o |}
- l12tp 1#] | Aol
| i
- | defautt [#]
- [1313.13.1 |«
:[13.13.133 |a

I—ﬂ
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from engineer to engineer

MikroTik L2TP Client

Inteface d2p-out1= =] E3
Gereral Dial Out | Status  Traffic 0K
Server Address: |192.168.2.118] Cancel
Uzer: |her Apply
Pazgword: |~ L Disable
Profile: |default-encrption o Comment
Dial On Demand Copy
Add Default Route Remove
Alow Torch
v pap | chap
v| mschapl v mschap?
enabled munning Status: connected

I T R IR | Pt e (S =15



53 -1D-Networkers

from engineer to engineer

Windows L2TP Client

r P
=" 7TP Lab Properties - - D -
5 P - EE

Advanced Properties

| General | Options | Security | Metvwarking | 5harir1g|

Type of VPN: LaTe

[La:.fer 2 Turnneling Protocol with [Psec (LZ2TR/IP5Sec) v] () Use preshared key for authentication

[ Advanced settings ]
Diata encryption:

[Optiunal encryption (connect even if no encryption) ,] @ Use certificate for authentication:

Authentication Verify the Name and Usage attributes of the server’s certificate

(7 Use Edensible Authentication Protocal (EAP)

i@ Allow these protocols

Ok ] [ Cancel

-

[ Unencrypted password (PAF)
Challenge Handshake Authentication Protocol (CHAR
Microsoft CHAP Version 2 (MS-CHAFP v2)

[] Automatically use my Windows logon name and
password (and domain, i any)

OK || Cancel

n w1 ni —Iill-ﬂ
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from engineer to engineer

L2TP — Traffic Analyze

Tarch (Running) ] 3
Basic Filters Start
nterface: [MEA 7| S Address: (0.0.0.0/0
Stop
Entry Timeowt: |00:00:03 3 Dst. Address: (0.0.0.0/0
Close
Collect Src. Address6: |0
v| Src. Address v Src. Address6 T Mew Window
v| Dst. Address v| Dzt Address6 Dst. Address6: |--/0
v MAC Protocol v| Port MAC Protocal: |all +
v Protocol WLAM Id Protocol: any r
Fort: |any ¥
YLAM Id: |any
Et... Protocol | Snc. Dist. VLAM Id| Tx Rate |Rx Rate |TxPack... Rxfw
) G fend 1592 168 10 &-50706 152 168 10 1-3351 fwinhood 25 khn= 2
ﬁl}l} ip) 17 (udp) 152.168.10.6:1701 |&p) 192 .168.10.1:1701 (2tp) 544 bps 1

Setelah menggunakan L2TP tunnel, traffik pada wlanl

merupakan traffic L2TP

Hanya menggunakan protocol UDP
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PPPOE

PPPoE adalah untuk enkapsulasi frame Point-to-Point Protocol(PPP) di
dalam frame Ethernet,

PPPoE biasanya dipakai untuk jasa layanan ADSL untuk menghubungkan
modem ADSL (kabel modem) di dalam jaringan Ethernet (TCP/IP).

PPPoE, adalah Point-to-Point, di mana harus ada satu point ke satu point
lagi. Lalu, apabila point yang pertama adalah router ADSL kita, lalu di mana
point satu nya lagi ?

Tapi, bagaimana si modem ADSL bisa tahu point satunya lagi apabila kita
(biasanya) hanya mendapatkan username dan password dari provider?

Tahap awal dari PPPoE, adalah PADI ( PPP Active Discovery Initiation ),
PADI mengirimkan paket broadcast ke jaringan untuk mencari di mana
lokasi Access Concentrator di sisi ISP.
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PPPOE

PPPoE Server

LCF/IPCP

——
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Tahapan Koneksi PPPoE

PADI ( PPP Active Discovery Initiation ), Di sini PPoE client
mengirimkan paket broadcast ke jaringan dengan alamat
pengiriman mac address FF.FF.:FF.FF:FF:FF. PPPoE client mencari
di mana lokasi PPoE server dalam jaringan.

PADO (PPPoE Active Discovery Offer). PADO ini merupakan
jawaban dari PPoE server atas PADI yang didapatkan sebelumnya.
PPPoE server memberikan identitas berupa MAC addressnya.

PADR ( PPP Active Discovery Request ), merupakan konfirmasi dari
PPoE client ke server. Disini PPoE client sudah dapat menghubungi
PPoE server menggunakan mac addressnya, berbeda dengan
paket PADI yang masih berupa broadcast.
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Tahapan Koneksi PPPoE

PADS ( PPP Active Discovery Session-confirmation ), dari PPoE
server ke client. Session-confirmation di sini memang berarti ada
session ID yang diberikan oleh server kepada client. Pada tahap ini
juga terjadi negosiasi Username, password dan IP address.

PADT ( PPP Active Discovery Terminate ), bisa dikirim dari server
ataupun client, ketika salah satu ingin mengakhiri koneksinya
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Tahapan Koneksi PPPoE

Log

from engineer to engineer

memory | ¥

May/25/2012 121735
May/25/2012 12:17:35
May/25/2012 12:17:35
May/29/2012 12:17:35
May/25/2012 12:17:35
May/23/2012 121735
May/25/2012 12:17:35
May/23/2012 12:17:35
May/25/2012 12:17:35
May/25/2012 121735
May/25/2012 12:17:35
May/25/2012 121735
May/25/2012 12:17:35
May/25/2012 121735
May/29/2012 12:17:36
May/25/2012 12:17:36
May/29/2012 12:17:36
May/25/2012 12:17:36
ManyEfEm 2121736

R R R e T

i

pppoe ppp info

pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...

speedy: dialing...

etherl1: sent PADIto FF:FF:FF:FF:FF:FF
session-id=0c0000
host-unig=0x0
senvice-names=

gther1: rcvd PADO from 00:30:88:1A:23.A2
session-d=00000
host-unig=0x0
acname=BRAS5-D4-GEL-D304L3610L0025
servicenames=

etherl: sent PADR to 00:30:88:1A:23:A2
gession-d=00000
host-unig=0x1
servicenames=

gther1: rcvd PADS from 00:30:88:1A:23:A2
session+d=0(3ac
host-unig=0x1
senvice-names=
acame= BRAS-DA-GBL-DS04L3610L0025

[N ]
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from engineer to engineer

QoS

Bandwidth Limiter

A
5 Fate limiting & Specific
= =y rate lLirmit
o2 (shaper) =
o] =
Time
r'y
= o
o Fate equahzing IS o Specific
= (Scheduler) = /m rate lirmit
= : ]
] - r l._ - F
Time Time
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Rate Limit

 Pada RouterOS, dikenal 2 jenis batasan rate limit:

e CIR (Committed Information Rate) - dalam keadaan
terburuk, client akan mendapatkan bandwidth sesual
dengan “limit-at” (dengan asumsi bandwidth yang
tersedia cukup untuk CIR semua client).

« MIR (Maximal Information Rate)- jika masih ada
bandwidth yang tersisa setelah semua client mencapal
“limit-at”, maka client bisa mendapatkan bandwidth
tambahan hingga “max-limit”.
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Simple Queue

« Pada RouterOS, Bandwidth Limit dapat dilakukan

dengan berbagi cara (wireless access list, ppp secret
dan hotspot user)

o Simple queue mengatur pembatasan bandwidth dengan
hanya mendefinisikan parameter |IP address (target
address) dari host/koneksi yang dilimit.

« Simple queue paling sedernana hanya melakukan
pembatasan bandwidth max-limit (MIR)
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LAB - Simple Queue

Batasi bandwidth Laptop anda 32k Upload, 64k Download

53 -1D-Networkers

from engineer to engineer

Simple Queue <gqueusls=

General  Advanced Statisics Traffic  Total Total Statistics oK
Mame: gueuel Cancel
Target Address: 192.168.1.2 — Apply
v Target Upload v Target Download Dizable
Max Limit: | 32k ¥+ Bk ¥ hitz/z Comment
s Burst c
Burst Limit: unlimited ¥  unlimited *  bits/s e
Burst Threshald: | unlimited *  |unlimited ¥ bitsis it
Burst Time: 0 0 2 Reset Counters
¥ Time Reset Al Counters
Torch
enabled

n m 1
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LAB- Test Bandwidth

Konek ke access point IDN Mantab

Download file payload.bin via FTP ke IP 192.168.2.1
User mtcna passwd 123

Perhatikan bandwidth yang didapat

. T = I meemsmwas -age 269



53 -1D-Networkers
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LAB-Cek Bandwidth Status

Simple Queue status
Queue List =] E3
Simple Queues  Inteface Queues Queue Tree  Queue Types

g == & ¥ (1 Y 00 ResetCourters 00 Reset Al Counters

H Mame Target Ad... Fx Maoc Limit T Maoe Limit | Packet ... -
E 0 Bqueuel 15216812 32 Gl

Toot Torch status

Torch (Running)
Basic Filters
Interface:  etherl ¥ Src. Address: 192.168.1.2
Entry Timeowt: 00:00:03 5 Dist. Address: | 0.0.0.0/°0
ose
Collect Src. Address6: | /0
v Src. Address v Src. Addresst
v Dst. Address v Dst. Address6 Dst. Address6: |-/
MAC Pratocol Port all
Protocal WLAN Id any
any
any
Et.. Prat... |Src. Dist. VLAM Id Tx Rate RxRate TxPack.. RxPack.. -
200 (ip) 15216812 11.11.11.1 630kbps  3.1kbps G B
800 (ip) 152.168.1.2 152.168.1.1 1880bps 613 bps 1] 0
800 (ip) 152.168.1.2 g844 Obps B0Obps 1]

n w1 ni —Iill-ﬂ
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QoS Feature “Burst”

Bursts adalah salah satu cara untuk meningkatkan
performance koneksi HTTP

Bursts digunakan untuk mengijinkan naiknya data rate
dalam periode waktu yg singkat (bursts time)

Jika Average data rate lebih kecil dari burst-threshold,
burst dapat digunakan( actual data rate dapat mencapali
burst-limit)

Average data rate dihitung dari detik terakhir burst-
time

mi T I ImeEmmmwEm  Dage &fd



£53-0-Nemworiers

from engineer to engineer

Burst

Contoh
Brust Limit, Limit-at=128kbps, max-limit=256kbps,burst-time=8,burst-
threshold=192kbps, burst-limit=512kbps.

Rate{kbps) Actual Rate

512

Burst-limit

Average Rate

384

Burst-Threshold

192

(N N N N
0 5 10 15 20  time(s)
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LAB — Burst Simple Queue

 Buat queue simple dengan contoh diatas
Queue>Simple>add new

Simple Queue <queuel:

General  Advanced Statistics Traffic  Total Total Statistics QK
Mame: gueuel Cancel
Target Address:  192.168.1.2 & Apply
v Target Upload v Target Download Disable
Mazx Limit: 256k + | 2hBk +  bits/s e
4 Burst N ~ - .
Burst Limit: 512k *+ 5l *  bits.s
Burst Threshold: 192k ¥ 19% ¥ bits/s emove
Burst Time: 2 2 S Reset Counters
*  Time Reset Al Counters
Torch
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LAB — Burst Simple Queue

Queue>Queue Simple>Traffic

Simple Queue <gueusl:

General Advanced Statistics Traffic  Total Total Statistics
Target Upload Target Download
Simple Queues  |nterface Queues Queue Tree Rate: 6.8 kbps 228 8 kbps
+ = «# ® O T o00Resel Packet Rate: 15p/s Z2pfs
H Mame Target Ad... Fx Max Lim
0 Boueus1  192.168.1.2 256k
B Fx 5.2kbps
Bl T 2288 kbps

oK

Cancel

Apply

Disable

Comment

Femaove

Reset Courters

e Sambil download file payload.bin dari ftp 11.11.11.1

g Command Prompt - ftp 1111111

C:sDocuments and SettingssAdminXftp 11.11.11.1
Connected to 11.11.11.1.

228 MikroTik FTP server (MikroTik 5.14)> ready
User (11.11.11.1:<none?>: admin

331 Password required for admin

Password:

238 Uszer admin logged in

ftp> get payload.bin

M T I
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LAB — Burst Simple Queue

from engineer to engineer

Simple Queue <gueusl:

General Advanced Statistics Traffic  Total Total Statistics 0K
Target Upload Target Download Coanodd
Rate: &.8 kbps 228.8 kbps
: : Apply
Packet Fate: 1hp/s 22 pfs
N\ Disable
Comment
Copy
Femove
B Fc 5.8 kbps
I Eﬂﬂkhps ________________________________________________________________________________________ Reset Counters

Rate(kbps) | 4ctual Rate
512 Burst-limit
Average Rate
384 4 e
256 Max-limit
192 / Burst-Threshold
128 / Limit-at
[ 1 N T T T I |
0 5 10 15 20 time(s)
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Queue Kind

Scheduler queues:

 BFIFO (Bytes First-In First-Out)
 PFIFO (Packets First-In First-Out)

« RED (Random Early Detect)
 SFQ (Stochastic Fairness Queuing)
Shaper queues:

« PCQ (Per Connection Queue)

« HTB (Hierarchical Token Bucket)
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from engineer to engineer

Queue Kind

Queue>Queue Type>Add New Queue Types

=13

Simple Queues  Interface Queues  Queue Tree Gusue Types VIR . e

+= | T Type Name: queuel 0K
) Type Name Kind Kind: pffo ¥ Cancel

default pfifo bfifo
- default-small pfifo ma oft

___ mq pfifo Apply

- ethemet-default pfifo Queue Size: none
- hotspat-default sfq pcq Comy
*  muliqueue-ethemet-defautt  mg pfifo pfifo
- onhy-hardware-queus none red Remove
- synchronous-default red _

wireless-default sfqg
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FIFO

PFIFO dan BFIFO keduanya menggunakan algoritma
FIFO, dengan buffer yang kecil.

FIFO tidak mengubah urutan paket data, hanya
menahan dan menyalurkan bila sudah memungkinkan.

Jika buffer penuh maka paket data akan di drop
FIFO baik digunakan bila jalur data tidak congested

Parameter pfifo-limit dan bfifo-limit menentukan jumlah
data yang bisa diantrikan di buffer

MQ-FIFO - adalah sebuah mekanisme fifo yang
dikhususkan pada system hardware yang sudah SMP
(multi core processor) dan harus pada interface yang
support multiple transmit queues.
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FIFO

First In First Out

1
Paket disalurkan
Flow 1 | | | | | sesuai yang datang
duluan ke
Fow2 N N — T e interface
—p
Fows NI —
Flow 4 | || | —
~
Jika penuh
akan di drop [T
Type Mame: gueusl
Kind: |pfifo ¥
Queue Size: 10| pachkets
Copy
il | N | I il Ii’ll--ﬂ
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RED

RED melimit packet dengan melihat rata-rata ukuran queue.

Rata-rata ukuran queue dibandingkan dengan 2 parameter, min-
treshold dan max-treshold

Saat rata-rata ukuran queue sama dengan min-threshold, RED
setidak ada paket yang di drop.

Saat ukuran queue rata-rata lebih dari max-threshold, maka seluruh
paket yang datang akan di drop

Jika rata-rata ukuran queue diantara min dan max treshold, paket
akan didrop berdasarkan probabilitas.

RED digunakan jika kita memiliki trafik yang congested.

Sangat sesuai untuk trafik TCP, tetapi kurang baik digunakan untuk
trafik UDP.

g X » IeEmmmwmm  Page€ 480



g; -1D-Networkers

from engineer to engineer

RED (Random Early Detect)

l..,.--""
Flow 1 | | | | | | — s
Fow2 [ S i T 1T interface
Flow 3 N N N —
Flow 4 | = | —_—
Secara random New Queue Type
“"« akan di drgp ] Type Mame: gueuel
] Kind: EEER Cancel
i Queue Size: &0 packets Apply
Min Threshold: 10 packets Copy
Max Threshold: 50 pachkets Remove
Burst: |20 pachkets
Awg. Packet Size: 1000 bytes
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SFQ (Stochastic Fairness Queuing)

 SFQ sebenarnya tidak menyediakan queue (antrian).

« SFQ hanya menggunakan algoritma hasing dengan
melihat 4 parameter (src & dst ip address dan src& dst
port) untuk mengklasifikasikan packet menjadi 1024 sub
queue.

« Kemudian Algoritma round robin akan melakukan queue
ulang /mendistribusikan traffic dari masing-masing
substream yang ada.
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from engineer to engineer

SFQ

Mew Queue Type

« Setelah Perturb detik algoritma hasing akan =~ { e eme:
berganti dan membagi session trafik ke sub- . find: sfq * | Cance

gueue lainnya dengan Allot besar packet

Perurb: 5 g

Mict: 1514 o
| Remove |

="

Flowz || L |Clasitied 7 | 1] |

S i S N e
Fowa | ] Pl e Nw
e [~ [ N

Fows | [ || | Sa ] EHE

w [ -] s L

e [ - N T |

;
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PCQ (Per Connection Queue)

 PCQ dibuat sebagai penyempurnaan SFQ.
 PCQ tidak membatasi jumlah sub-queue
« PCQ membutuhkan memori yang cukup besar.

Algoritma
pcg-clasifier Flou_nd
src-address sub-queue Robin

/ SRC-ADDRESS=10.0.0.
— [ I
SRC-ADDRESS=10.0.0.2

[ —
SRC-ADDRESS=10.0.0.3
N @ — ke
SRC-ADDRESS=10.0.0.4 IL v interface
T | — —_—

SRC-ADDRESS=10.0.0.5

|

Flow 1 | | | | | | —>

Fow2 TN BN —
Flow 3 [ N —

Flow 4| | | | —_—

SRC-ADDRESS=10.0.08

SRC-ADDRESS=10.0.0.7

bbb




Mew Queue Type

Type Mame:
Kind:

queue

pcg

Rate: O

Limit: |50

Total Limit: | 2000

Burst Rate:
Burst Threshold:

Burst Time:

Classifier
Src. Address
Src. Port

Src. Address Mask: | 3
Dst. Address Mask: |3
;| Src. Addressk Mask: |64
| Dst. Address6 Mask: 64

nn_nn_-ln
(IR T T R

v [Dst. Address
Dist. Port

*

DK

Cancel

Apply

Copy

Remove

o

u -1D-Networkers

from engineer to engineer

PCQ

PCQ akan membuat sub-queue,
berdasarkan parameter pcqg-classifier
(src-address, dst-address, src-port,
dst-port)

Dimungkinkan  untuk membatasi
maksimal data rate untuk setiap sub-
gueue (pcg-rate) dan jumlah paket
data (pcqg-limit)

Total ukuran queue pada PCQ-sub-
gqueue tidak bisa melebihi jumlah
paket sesuai pcqg-total-limit

Bl
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Contoh Penggunaan PCQ

PCQ Rate = 128k

2 ‘users’ 4 ‘users' 7 ‘users'

73k
73k
73k
73k
73k
73k
73k

128Kk

queue=pcg-down
max-limit=512k

128k

128k
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Contoh Penggunaan PCQ

PCQ Rate =0

1 ‘user’ 2 '‘users’ f ‘users’
I |

73k

256k 73K
73K

queue=pcqg-down |
max-limit=512k >12k 73K

73k
256k 79K

73k
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HIB

« HTB adalah classful queuing discipline yang dapat
digunakan untuk mengaplikasikan handling yang
berbeda untuk beberapa jenis trafik.

e Secara umum, kita hanya dapat membuat 1 tipe queue
untuk setiap Interface, dengan HTB kita dapat
mengaplikasikan properti yang berbeda-beda.

« HTB dapat melakukan prioritas untuk grup yang
berbeda.
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HIB

» HTB (Hierarchical Token Bucket)

L
£33-10-Hetworkers
Y from engineer to engineer

LevelO
POP3

Flow 1 | | | | | | -

Fow2 I NN -
Flow 3 [N I N -~

Flow 4 | || | -

Leveli

Level2

ke
interface
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Struktur HTB

e Setiap queue bhisa menjadi parent untuk
gueue lainnya

« Semua child queue (tidak peduli berapa
banyak level parentnya) akan berada pada
level HTB yang sama (paling bawah)

« Semua Child queue akan mendapatkan
trafik sekurang-kurangnya sebesar limit-at.
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192.168.0.1 192.168.0.2 192.168.0.3 192.168.0.4
64k - download G4k - download B4k - download G4k - download
32k - upload 32k - upload 32k - upload 32k - upload
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LAB - PCQ

Buat Mark Packet upload & download
/ip Tirewall mangle add chain=prerouting action=mark-packet In-
Interface=etherLAN new-packet-mark=client _upload

/ip Tirewall mangle add chain=prerouting action=mark-packet In-
Interface=etherWAN new-packet-mark=client_download

Buat 2 PCQ queue types — satu untuk download dan satu untuk upload. dst-
address untuk traffik download user, src-address untuk traffik upload

/queue type add name="PCQ_download" kind=pcqg pcg-rate=64000 pcqg-
classifier=dst-address

/queue type add name="PCQ upload" kind=pcq pcq-rate=32000 pcqg-classifier=src-
address

Buat 1 rule simple queue

/queue simple add target-addresses=192.168.0.0/24
gueue=PCQ _upload/PCQ _download \ packet-marks=client _download,client _upload
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Posisli Queue

Queue pada RouterOS dilakukan pada parent interface:
 Interface fisik (etherl, ether2, wlanl...)
* Interface virtual:

— Global In

— Global Out

— Global Total

o Simple-Queue tidak bisa melakukan queue pada parent
interface sehingga secara otomatis menggunakan Virtual
Interface.
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Posisi Queue

- global-in: mewakili semua interface input (ingress queue).
Queue yang melekat ke global-in , berlaku untuk lalu lintas
yang diterima oleh router sebelum paket filtering

- global-out: mewakili semua Interface output pada
umumnya (egress queue), traffic setelah filtering.

- global-total: mewakili semua Iinput dan output interface
bersama-sama (dengan kata lain itu adalah agregasi global-
In dan global-out). Digunakan dalam kasus ketika pelanggan
memiliki batlimit untuk total upload dan download.

- <interface name>. merupakan salah satu outgoing
Interface tertentu. Hanya lalu lintas yang ditujukan untuk
pergi keluar melalui interface ini yang akan melewati HTB
gueue
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Mangle Structure

» Mangle diatur dan diorganisasikan chains
a Ada 5 built in chain mangle dalam mikrotik:
+ Prerouting- making a mark before Global-In queue

+ Postrouting - making a mark before Global-Out
queue

+ Input - making a mark before Input filter
+ Output - making a mark before Output filter
+ Forward - making a mark before Forward filter

« Jika dibutuhkan user dapat membuat chain baru dengan
nama tertentu
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QoS Packet Flow

OUTPUT
INTERFACE “

INPUT
INTERFACE

Mangle Router Out-Interface | | |
Prerouting /\- \ .r HTB —‘

l Mangle Mangle 1 1
Input Output
Global-In * Global-Out
Global-Total Global-Total
Mangle | Mangle
Forward Postrouting
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from engineer to engineer

Mangle

Mark-Connection

| connection

2 connection ~ Packet Packet

‘Marking ~ Marked Marked

Mark-Packet

| connection

2 connection Packet Packet V Packet

——
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u -ID-Networkers
Packet Flow

e FORWARD
ROUTING _L MANGLE ‘ FILTER I
> | > ,
PRE B | | FORWARD | NG U | POST
______ | ROUTING OUTPUT e — ROUTING
| S —— — | y '
QUEUE : | FILTER ! ' | MANGLE :
GLOBAL-IN | | | OUTPUT : | |POSTROUTING| |
& | & | |
| | ' | |
I I | | ¥ |
' | ROUTING ' . QUEUE |
DST-NAT : | : | |
] | R INPUT. i ADJUS:WENT | i GLOBAL-OUT |
| | w | | | | ¥ :
| | |
MANGLE | MANGLE | | MANGLE | ' I
PREROUTING | | | INPUT I | QUTPUT | i SROE i
& | | | | - -
b l I | I ¥*
CONNECTION i | FILTER i . | CONNECTION i HTBE
THACKING | i INPUT | I THAGKING | INTERFACE
L - —— —_ I —— l_ ______ e - — & _—_
INPUT LOCAL | ROUTING QUTPUT
INTERFACE PROCESS DECISION INTERFACE
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Penggunaan Mangle untuk Queue

upstream :

PC --> in-interface(lan) --> prerouting(marking packet upstream) -->
global-in(limitasi upstream) --> routing-decision --> forward -->
postrouting --> global-out(walaupun disini ada global-out, gk perlu
ada limitasi disini, karena dah di limit di global-in) --> out-
Interface(wan) --> Destination-Server

downstream :

Destination-Server --> in-interface=(wan) --> prerouting --> global-in -->
routing-decision --> forward --> postrouting(mangle packet
downstream disini, agar bisa di limit di global-out) --> global-out
(limitasi downstream terjadi disini) --> out-interface(lan) --> PC

i I I IeEmsmwmnm  Dage 489



-
v

-£3-10-Networkers
® from engineer to engineer

Posisi Chain / parent

From To Mangle Firewall | Queue
Qutside | Router/ | Prerouting Global-In
Local Input Input Global-Total
Process
Router/ QOutside | Output Output Global-Out
Local Postrouting Global-Total
Process
Interface
Qutside | Outside | Prerouting Global-In
Forward Forward | Global-Out
Postrouting Global-Total
Interface

o
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@ admin@192.168.1.1 (MikroTik) - WinBox v5.15rc1 on RE751G-2HnD (mipsbe)

o Safe Mode v Hide Passwords [ (&)
Quick Set
Interfaces
Wirgless Firewall
Bridge Fiter Fules  NAT Mangle Service Ports Connections  Address Lists  Layer? Protocols
FPP T Tracking
Switch Src. Address Dist. Address Prata... Connecti.. Connection Mark Timeout TCP State -
Mesh A 152168121413 384453 Tlu... test-down-conn 00:01:35
P [ 152.168.1.2:1478 334453 7. test-down-conn 00:00:14
152.168.1.2:2523 884453 Tiu... test-down-conn 00:00:14
MFPLS i 152.168.1.2:2525 834453 Tiu... test-down-conn 00:01:35
Routin I A 152168127752 152 168.1.1:8291 6 {tcp) 00:04:10 established
- A 152168.1.2:8136 208.71.44.31:80 & ftcp) test-down-conn 235505 established
System Ml A 192.168.1.2:8138 173.1594.38.145:443 & ftcp) test-down-conn 00:00:13 close
Qusues A 152168.1.2:8140 173.194.38.137:443 & ftcp) test-down-conn 23:55:44 established
A 1521681 .2:8142 173.154 38145443 & top) test-down-conn 1d 00:00:... established
Files A 152.168.1.2:8144 173.154 38.155:80 & ttcp) test-down-conn 1d 00:00:... established
Log A 1521681 .2:8146 £9.55.59.13:30 & ttcp) test-down-conn 1d 00— _’j’_"_“_'“_'i_""ned
_ A 1521681 .2:8148 159.143.147.201:30 & tcp) test-down-conn 1d 00:0 1d 00:00:05 1ed
Radius U 15216822 224001 2a... 00:08:03
Toolz pofjU 15216821071701  152.168.2.84.1701 Tiu... 00:00:05
MNew Teminal
MetaROUTER
2 14 items Max Ertries: 91608
Make Supout rif
Manual
Exit
T 1 T o S i
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Network Management
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Koneksi Host to Host

2
3
/‘E\. /%\I
PC1 PC2
IP 182.168.43.1 1 IP 182.168.43.2
MAC | 00:1B:24:72:06:9F MAC | 00:6A:23:45:34:3D

IP

182.168.43.2

ARP

00:6A:23:45:34:3D

Ping dari PC 1 ke PC2, proses yang terjadi adalah sebagai berikut:

1.
2.

3.

PC1 memeriksa tabel ARP cache internal

Bila tidak ada dia bertanya / broadcast ke network, siapa IP
182.168.43.2 dan berapa MAC addressnya.

PC2 mereplay “Saya pemilik IP 182.168.43.2, MAC address saya
00:6A:23:45:34:3D.

PC1 menerima informasi dari PC2 dan menambahkan entry pada
tabel ARP cachenya.
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ARP

« Meskipun pengalamatan paket data menggunakan
alamat IP, alamat hardware/hardware address harus
digunakan untuk transport data host to host pada
connected network.

 ARP digunakan untuk mapping layer OSI level 3 (IP) ke
layer OS level 2 (MAC Address).

 Router memiliki tabel entri ARP saat ini digunakan,
biasanya tabel ARP dibuat secara dinamis oleh router,
tetapi untuk meningkatkan keamanan jaringan, dapat
juga dibuat secara statis baik sebagian atau semuanya
dengan menambahkan secara manual pada entri ARP
tabel.

i l 7 ieessmwmm  Page 304



v
S |D-Networkers
L J -
,
o> from engineer to engineer

Interface ARP Mode

Enable - Mode ini default enable pada semua interface di MikroTik.
Semua ARP akan ditemukan dan secara dinamik ditambahkan dalam
ARP tabel.

Proxy ARP - Router dengan mode ARP proxy akan bertindak sebagai
transparan proxy ARP antara dia atau lebih jaringan yang terhubung
langsung.

Reply Only 2 ARP reply-only memungkinkan router hanya kan mereply
ARP statis ditemukan di tabel ARP, akses ke router dan ke jaringan di

belakang router hanya dapat diakses oleh kombinasi Ip dan mac
address yang ditemukan di tabel ARP.

Disable - permintaan ARP dari klien tidak dijawab oleh router. Oleh
karena itu, statis arp entri harus ditambahkan disamping disisi router
juga disisi client. misal pada Windows menggunakan perintah arp:

C:\> arp-s 192.168.2.1 00-aa-00-62-c6-09
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from engineer to engineer

LAB- ARP Mode

ARP Reply-Only
« Koneksikan Laptop dengan salah satu interface.
» Setinterface reply-only dan coba ping, dari laptop ke router.

Interface <etherl:
General | Bthemet Status Owverall Stats  Rx Stats .. QK
Mame: |etherl Cancel
Type: |EBthemet Apphy
MTU: 1500
Disable
L2 MTU: (1600 FY
Comment
Max L2 MTU: 4076
Torch
MAC Address: |00:0C:42:F9:33.28 o
ARP: |rephy-only ¥ Blirk:
disabled Reset MAC Add
es ress
Master Fort: enabled
Reset Courters
Bandwidth (R Tax): 55
Switch:
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LAB- ARP Mode

ARP Reply-Only
« Tambahkan kombinasi IP dan ARP dari laptop pada menu IP>ARP

ARP List [=] E3

= = | T
P Address MALC Address Interface -
................. 9192.168.022 ~ 00:26:6C:9B65:A6  etherl |
D 115216811 00:-22:B0O:- 72277 wian1

» Coba ping kembali ip router dari laptop.

« Gunakan laptop peserta lain, isikan IP yang sama dengan IP laptop anda
sebelumnya.

» Coba ping kembali
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LAB - DHCP Server

DHCP server dapat dijalankan pada masing-masing interface
di router.

Untuk memudahkan seting DHCP server, sebelumnya add IP
address untuk interface yang akan menjalankan DHCP
server.

Setting DHCP server pada menu IP>DHCP Server>DHCP

Setup
DHCP Server =] E3
DHCFP | Metworks Leases Options Alert
C1 id DHCP Config DHCP Setup
Mame Interface Relay Leaze Time Address Pool | Add AR... -
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Lab — Web Proxy

* Topologi

web-proxy

Interne
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Lab — Web Proxy

Enable Web Proxy pada menu IP>Web Proxy

Web Promy Settings

{ Geneml | Status Lookups  Inseris Refreshes Set manual proxy pada browser client,
v| iEnabled
&= | arahkan ke IP router
Src. Address: -
Apply r - - .
Port- |2080 a Connection Settings ﬁ
Configure Proxies to Access the Internet
Parent Proxy: v Reset HTML - No proxy
Farent Froxy Port: hd (7 Auto-detect proxy settings for this network
@ u st etti
Cache Administrator: |webmaster . - e SyEEm prey EEngs
i @ Manual proxy configuration:
Mzax. Cache Size: |none + | KiB =
HTTP Proxy:  192.168.0.1] Port: 8080
coecn o
enen Es Use this proxy server for all protocols
Max. Client Connections: 600 I S5L F'FCI:.-': 19216801 Port: B0B0
Max. Server Connections: | 600 | ETP Proxy: |192168.0.1 Port: 80803
Max Fresh Time: | 3d O0-00-00 SOCKS Host: | 192.168.0.1 Port: 808015

Senalize Connections S50CKS vt @ SOCKSWS

Always From Cache Mo Proxy for:  localhost, 127.0.0.1
Example: .mozilla.org, .net.nz, 192.168.1.0,/24

Cache Hit DSCP (TOS): 4 () Automatic proxy configuration URL:

Reload

Cache Drve: |system

[ oK ][ Cancel ][ Help ]

D R EEE P TRt
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Lab — Web Proxy

» Cek konfigurasi proxy dengan akses web proxy detect, misal
www.indonesiacyber.net

Anda terhubung lewat IP:
125.161.141.170

Host 192, 168.0, 22
Proxy:1.1 192.168.0.1
(Mikrotik HttpProxy)

» Cek pada IP>Web Proxy> Connections

Web Progy Settings =l E3

General | Status  Lookups  Insetz  Fefreshes | QK |
v Enabled | Cancel |
Src. Address: - | ronly | Web Proxy Connections = E3
T
Port: | 8020 -
| Clear Cache | Src. Address Dist. Address Protocol | State T Eytes | Fx Bytes hd
Porcrt Proxy: - S 741252350 0.0.0.0 HTTP/A.1 ide 14698 5.3KB |«
e | Reset HTML | S 741252351 0.0.0.0 HTTP/1.1 idle 1423B 523 B
Parent Proxy Port: - | oo | S 741252352 192.168.0.22 HTTP/1.1 idle 312 B 176 B
S 741252355 0.0.00 HTTPA1 idle 1675 B 928 B
o | Cache | S 741252356 0.0.00 HTTPA1 idle 14458 4237B
Cache Administrator: |webmaster - S 741252357 192.168.0.22 HTTPA idle 822 B 176 B
- = Direct | S 741252359 0.0.0.0 HTTP/A11 idle 14258 1848B
Max. Cache Size: [none ¢ [kB : S 7412523513 192168022  HTTR/11 ide BB 364LKE
Cache On Disk Connections S 7412523525 0.0.00 HTTP/1.1 idle 4028B  57KB
—— S 7412523526 0.0.00 HTTP/1.1 idle 2690B  3123B
Mz, Client Connections; | 800 5 _ — —
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Lab — Transparent Web Proxy

« Transparent proxy (proxy yang yang memaksa)
o Set pda IP>Firewall>NAT

NAT Rule <80

Chain: |dstnat
Srz. Address:
Dist. Address:

Src. Port:

Digt. Port: a0
Ary. Port:

General | Advanced Bdra Action Statistics

Protocal: & ttcp)

In. Interface: etherl

ok |
¥ | Cancel |
v | Moy |
w
| Dizable |
F oA | Comment |
- | Copy |
- | Remove |
v | Reset Courters |
¥ oA |

Reset All Counters |

» Action redirect to port 8080

NAT Rule <80

Action: |redirect
To Ports: 3030

il |

General Advanced Bdra Action | Statistics

=] E3
0]
¥ Cancel
- Apply

TR B —Itll--ﬂ
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Store

o Kita dapat mengatur media penyimpanan pada
MikroTik

e Media penyimpanan dapat berupa internal disk
(system storage) dan external disk (USB/Hardisk

eksternal dll).

e Data yang dapat disimpan pada disk storage
adalah data user manager dan web proxy.
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Store

o Storage diseting pada menu System>Stores.

Store List =] E3
Stores | Disks
e == 7| Activate Copy

MName Type Dlish Status b
A usermanager] = | usermanager =0 system active
.............. webprowy  webprogy  wsbl

« Apabila menggunakan external disk (USB/hardisk external, disk
harus diformat terlebih dahulu

Store List =] E3

Stores  Disks

Format Drive
| | Check Drive || Clean Drive || Format Drive

Mame Total Space Free Space Status All disk data will be lost! Format aryway 7
gystem 61.4 MB 2359 MB ready
ush1 0kE 0kB invalid Ne
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Hotspot

Hotspot digunakan untuk memberikan layanan akses
(Internet/Intranet) di area public, dengan media kabel maupun
wireless.

Ketika membuka halaman web maka router akan memeriksa
apakah pengguna terauthentifikasi atau tidak.

Jika tidak melakukan otentikasi, pengguna akan dilempar ke
halaman login hotspot yang memerlukan username dan password.

Jika informasi login yang dimasukkan benar, maka router akan
memasukkan user ke dalam sistem dan klien hotspot dapat
mengakses halaman web.

Penggunaan akses internet hotspot dapat dihitung berdasarkan
waktu (time-based) dan data download / upload (volume-based).
Selain itu, juga dapat dilakukan limit bandwidth berdasarkan time
based dan volume based.
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LAB-Hotspot

S ettl n g Hotspot Setup = E3 Hotspot Setup =B
H OtSpOt HotSpot Interface: ¥ i : Local Address of Network: | 10.5.50.1/24]

v Masguerade Metwork

Cancel

l Cancel 2

Hotspot Setup = E3 Hotspot Setup

*

Select Certfficate: none
import other cerificate

Address Pool of Network: 10550 2-10.5.50.254] &

3 Back Cancel

Hotspot Setup Hotspot Setup = E

IP Address of SMTP Server: |0.0.00 —— DNS Servers: 8.8.84

5
Back Cancel

L1

Hotspot Setup = E3

Mame of Local HotSpaot User: | admin DMS Name:

Password for the User:

8 Back Cancel 7 Back Cancel
- __ @000 ITIEEw
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tanpa authentikasi (misal VIP client)

IP Binding

Untuk bypass client tertentu dapat mengakses internet

g; -1D-Networkers

from engineer to engineer

User Profiles  Active
+ -

g
0P

b SRSl Hotspot IP Binding <0.0.0.0/0:

MAC Address A
&9 00:1B:24:72:06:5F 0

Hosts IF Bindings Service Pots  Walled Garden Walled Garden IP List Cookies ..

IP & MAC client
yang akan di
bypass/block

baypass original IP |
& mac-address

MAC Address: | 00:18:24:72:06:5F | & QK
Address: | 10,550,254 Gl T
To Address: hd Apphy
Server: all * Disable
Type: d +
ype: | bypasse Comment
Copy
Remove
enabled bypassed
B e
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Walled Garden

Untuk bypass web tertentu bisa diakses all user tanpa
authentikasi (misal web portal penyedia hotspot)

Mew Walled Garden Entry

Action: & Gllow : O deny oK
SEerver: - Cancel
Src. Address: - Apply
Dist. Address: Disable
Method: b - :
Property Description
Dist. Host: _ .
action (alfow | deny; Default: allow) Action to perform, when packet matches the rule
Dst. Port: allow - allow access to the web-page without authorization
Path: deny - the authorization is required to access the web-page
server (string; Default: ) Mame of the HotSpot server, rule is applied to.
enabled
sroc-address ([P Default: ) Source address of the user, usually IP address of the HotSpot client
method (string; Default: ) HTTF method of the request
dst-host (string; Default: ) Domain name of the destination web-server
dst-port (integer: Default: ) TCP port number, client sends request to
path (string; Default: ) The path of the request, path comes after "'http://dst_host/™
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from engineer to engineer

Walled Garden IP

* Untuk bypass HOST/IP dengan ALL service bisa diakses all user
tanpa authentikasi (misal web/email/ftp penyedia hotspot)

MNew Walled Garden IP Entry

Action: @ accept! © dop  reject oK
Server: - Cancel
Src. Address: Property Description

action (affow | deny | reject; Default: allow)  Action to perform, when packet matches the rule
Dst. Address: allow - allow access to the web-page without authorization
deny - the authorization is required to access the web-page

Protocal: reject - the authorization is required to access the resource,
ICMP reject message will be sent to client, when packet will

Det. Port: match the rule
Dst. Host: server (string; Default: ) Name of the HotSpot server, rule is applied to.
bled src-address (IP; Default: ) Source address of the user, usually IP address of the HotSpot client
== dst-address (IP; Default: ) Destination IP address, IP address of the WEB-server. Ignored if

dst-host is already specified.

dst-hest (string; Default: ) Domain name of the destination web-server. When this parameter
is specified dynamic entry is added to Walled Garden

dst-port (integer; Default: ) TCP port number, client sends request to

protocol (integer | string; Default: ) IP protocol

U T T REEl D R IR TN
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LAB Hotspot

Koneksikan Router ke Internet sebagai NAT,
laptop pada etherl sebagai client.

Jalankan Hotspot pada Etherl
Apabila hotspot sudah running, buatlah agar:

IP tertentu bisa dipakal laptop untuk browsing
Internet tanpa authentifikasi

Hanya browsing www.training-mikrotik.com yang
tanpa authentifikasi hotspot.

FTP ke www.training-mikrotik.com tanpa
authentifikasi hotspot
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CONTACT
now, we are family!

FJ supono@gmail.com
&) supono

nr 0813 188 60 999
& 27535612

o https://www.facebook.com/
mikrotik.trainer
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