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Module 1 
RouterOS introduction

First time accessing the router + lab
Untuk meremote sendiri kita harus tau dengan apa kita Akan login
kedalam Router itu , untuk itu RouterBoard yang kita beli itu memiliki
Konfigurasi Bawaan (default) dari Pabrik , konfigurasi default itu sendiri
adalah
IP : 192.168.88.1/24
User Login : Admin
Password : <Tidak Usah di Isi>
1. WebFig
Yang pertama adalah dengan menggunakan WebFig atau Web
Configuration.



.

Kemudian silahkan login dengan menggunakan User Admin dan
Password dikosongkan. Didalam WebFig kita juga bisa mendownload
aplikasi Winbox , dengan mengklik Icon Winbox. Kemudian inilah
tampilan dari WebFig itu sendiri. 



.

.



2. Winbox
Kemudian yang kedua adalah WinBox. Untuk para pengguna Mikrotik
pasti sudah tidak asing dengan software bawaan Mikrotik ini. WinBox ini
berjalan di Port 8291. Untuk mendapatkan WinBox kita bisa download di 
WebFig yang sebelumnya dibahas atau bisa juga dengan mendownload di 
situs resmi MikroTik yaitu di www.Mikrotik.com/download . Untuk
meremotenya silahkan buka Winbox yang sudah didownload. Kemudian klik
tombol “...” untuk mengecek Network Discovery nya. 



Untuk awal meremote disarankan meremote menggunakan MAC 
Address , karena jika meremote menggunakan IP kemudian kita
melakukan konfigurasi IP Address maka secara otomatis Router 
akan disconnect dari PC. Jika sudah teremote maka seperti
inilah tampilan Winbox. 

3. Telnet

Yang ketiga ada Telnet , telnet itu sendiri kepanjangan dari
Telecomunication Network , telnet ini berbasis text dan berjalan
di port 23. Untuk menjalankan di Windows caranya cukup mudah
yaitu tinggal buka CMD atau Command Prompt kemudian
ketikkan perintah



telnet [IP ROUTER] 



Nah inilah tampilan dari Remote Via Telnet , kalo kalian udah pernah nyoba
Mikrotik RouterOS tampilannya gak jauh beda sama telnet ini. Dia berupa
clear text dan agak ngebosenin diliatnya . 



4. SSH 
Untuk yang ke 4 sekaligus yang terakhir dibahas di Lab ini ada yang 
namanya SSH atau Secure Shell. SSH ini merupakan aplikasi remote login 
yang hampir sama seperti Telnet, cuman bedanya di SSH ini lebih aman
karena adanya proses Enkripsi data. Untuk menggunakan SSH kita
menggunakan aplikasi pihak ketiga yaitu Putty. Pertama buka Puttynya
kemudian masukkan IP Router dan klik bagian SSH dan pilih portnya sesuai
Port SSH yaitu port 22 



Kemudian inilah tampilan dari SSH , sebenernya gak beda jauh malah bisa
dibilang MIRIP dengan meremote lewat Telnet. Seperti dibilang sebelumnya
bedanya hanya di proses enkripsi nya saja. 



Oke masbroo demikian dulu pembahasan tentang Cara Meremote
RouterBoard. Dan juga mohon maaf kalo cuma beberapa aja yang 
dimasukin , kalo misalkan pengen tau cara lain meremotenya silahkan
googling aja , di sini Cuma yang saya tau aja yang dimasukin. 

.



 Setup internet connection via Router + Lab
Setelah beberapa lab sebelumnya masih ngebahas tentang konfigurasi dasar , di Lab ini
saya mau naikin lagi tingkatannya yaitu tentang fungsi utama dari sebuah router , apalagi
kalo bukan ngehubungin jaringan yang berbeda. Disini Router Mikrotik akan ngehubungin
jaringan lokal kita ke jaringan Internet. Menarik bukan ??? 

Sebelum ke konfigurasi kita bahas dulu skenarionya , kurang lebih topologinya seperti ini. 



Langkah Konfigurasi : 
1. Menambahkan IP Address 

Yang pertama kali harus kita lakukan adalah menambahkan IP address untuk 
ether1 yang ke Internet dan ether2 yang ke jaringan local. 
Untuk menambahkan IP address melalui CLI bisa gunakan perintah 
(Untuk IP address Public) 
[admin@untung> ip address add address=192.168.1.2/24 interface=ether1 
(Untuk IP address Lokal) 
[admin@untung> ip address add address=14.14.14.1/24 interface=ether2 
Untuk GUI klik menu IP > Addresses > + , kemudian masukkan IP address untuk ke
internet (public). Jangan lupa pilih interfacenya yang mengarah ke Internet. 



Kemudian masukkan pula untuk IP localnya. IP local ini nantinya
akan digunakan client sebagai gateway untuk ke Internet. 



Jika sudah maka hasilnya akan seperti ini : 



2. Menambahkan Default Gateway 
Karena fungsi utama router adalah menghubungkan jaringan maka

diperluka yang namanya proses Routing. Proses Routing ini adalah proses 
dimana router menghubungkan beberapa jaringan yang berbeda menjadi
satu segmen. Disini kita akan melakukan proses Routing menggunakan
Routing Static jadi kita harus memasukkan sendiri Alamat tujuan dan jalur
yang akan dilewati. (Untuk pembahasan mendalam mengenai Static 
Routing nanti bakal di Bahas di Lab yang lain). Karena disini Router ingin
menghubungkan jaringan Lokal dengan Jaringan Internet maka dari itu
tujuan (dst-address) nya adalah 0.0.0.0/0 yang artinya mewakili berjuta juta
IP yang berada di internet. Dan gatewanya adalah IP dari ISP itu sendiri. 

Untuk konfigurasi CLI nya bisa gunakan perintah : 

[admin@untung> ip route add dst-address=0.0.0.0/0 gateway=192.168.1.1 

Untuk mode GUI nya kita klik menu IP > Routes > + kemudian masukkan
dst-addressnya=0.0.0.0/0 gateway=192.168.1.1 



.

.



3. Konfigurasi DNS 
Selanjutnya kita akan mengatur DNS , DNS adalah singkatan dari Domain 

Name Server , yang berfungsi untuk pemetaan alamat IP menjadi sebuah nama atau
sebaliknya. Sebagai contoh ketika kalian browsing , apakah kalian pernah mengetikkan
IP dari server website tersebut ?? contoh ketika mengakses google , anda pasti selalu
mengetikkan www.google.com atau google.com saja kan. Dan anda mungkin tidak tau 
berapa alamat IP dari google. Nah itulah fungsi dari DNS yang mengubah alamat IP 
menjadi sebuah nama , jadi kita akan lebih mudah mengakses Website di Internet. 
Untuk konfigurasi DNS di Mikrotik caranya cukup mudah , kita hanya perlu
memasukkan alamat IP dari DNS Server, kita bisa menggunakan DNS dari ISP atau
juga bisa menggunakan DNS google (8.8.8.8 / 8.8.4.4). 

Untuk konfigurasi melalui CLI bisa gunakan perintah

[admin@untung> ip dns set servers=192.168.1.1 allow-remote-requests=yes 

Maksud dari Allow-remote-request=yes adalah agar client nantinya tidak perlu menggunakan
DNS dari ISP lagi , cukup menggunakan DNS Mikrotik yaitu IP yang kejaringan local (ether2). 

Untuk mode GUI kita klik menu IP > DNS kemudian masukkan alamat IP DNS Servernya lalu
centang bagiang Allow-remote-request. 



`

Sekarang coba test ping ke google dari Router , jika konfigurasinya benar maka hasilnya pasti sudah
bisa ping ke Google.com 



4. Konfigurasi NAT 
Sekarang router kita sudah bisa terhubung ke internet. Nah untuk membuat PC 

client juga bisa melakukan koneksi Internet maka dibutuhkan yang Namanya NAT atau
Network Address Translation , NAT ini berfungsi untuk menterjemahkan/menyamarkan
alamat IP Lokal kita menjadi alamat IP Public kita. Coba bayangin berapa banyak jaringan
lokal yang memiliki IP Private sama seperti kita , jika kita tidak translate ke IP public maka
website akan susah merespons permintaan karena banyaknya alamat IP lokal yang sama. 
Maka dari itu NAT sangat dibutuhkan dijaringan Internet. 

“Jika ada paket yang lewat berasal dari Source (sumber) dan ingin keluar melalui ether1 maka
akan di samarkan (masquerade)” 

Untuk konfigurasi di Mikrotik caranya adalah sebagai berikut:

[admin@untung> ip firewall nat add chain=srcnat out-interface=ether1 action=masquerade 

Yuk kita coba terjemahin perintah diatas , kalo saya nerjemahinnya kurang lebih seperti ini gan : 



Untuk mode GUI kita klik menu IP > Firewall > NAT > + 



Setelah itu masukkan isikan bagian Chain dan Out-interface , untuk Out-interface 
masukkan interface yang mengarah ke ISP (Internet) 



Jangan lupa di tab action , isikan dengan action = masquerade 



4. Pengujian di Client. 
Setelah konfigurasi NAT telah selesai tiba saatnya kita untuk mengetest nya di sisi client. 
Yang pertama harus dilakukan adalah ganti IP Client menjadi 1 Network dengan IP 
interface ether2 



Kemudian silahkan test browsing. InshaAllah pasti berhasil

Oke karena client sudah bisa internetan maka artinya sudah berhasil. Seengganya kalian 

udah bisa buat jaringan warnet dengan mikrotik setelah membaca tutorial ini. Kalo untuk

pembahasan lebih kompleksnya bakal dijelasin di lab lab berikutnya. Oke sekian dulu



 TCP/IP Basics

IP Address 

• Bagian dari protokol TCP/IP yang berfungsi sebagai Sistem
Pengalamatan Logis

• Digunakan dalam penomoran jaringan intranet (private) dan
internet (publik) 

• Address Resolution Protocol (ARP) dan R-ARP (Reverse ARP) 
fungsi konversi pengalamatan fisik ke pengalamatan logik
dan sebaliknya

• Alokasi IP address diatur oleh IANA (Internet Assigned 
Numbers Authority) 



Perkembangan Internet Protocol

•IPv4
•Terdiri atas 32 bit bilangan biner yang terbagi menjadi 4 bagian, setiap
bagian terdiri 8 bit.
11000000 10101000 00001010 01100100
•Dalam prakteknya, IP address lebih banyak digunakan dalam bentuk
bilangan desimal
•Dapat menampung 232 atau sekitar 4,2 milyar kombinasi penomoran IP

•IPv6 

•Merupakan protokol IP baru yang dicadangkan untuk keperluan masa 
mendatang 

•Memiliki panjang 128 bit yang dibagi menjadi 8 bagian (16 bit per bagian ) 

•Mampu memberikan 2128 atau lebih dari 3,4 x 1038 kombinasi penomoran
IP 



IP Addressing 

•Kelas IP 
•IP Address dibagi menjadi 5 kelas, A-E , namun hanya kelas A, B, dan C 
saja yang dipakai untuk keperluan umum. Sedangkan, D dan E digunakan
untuk keperluan khusus (multicast dan riset) 
•Pada kelas A-C, IP dibagi menjadi 2 bagian, Network bit dan Host bit 
•Network bit berperan sebagai pembeda atau pengidentifikasi area netowk
dan host bit sebagai pengidentifikasi sebuah hos 



Kelas IP 

•Kelas A 
•Digunakan pada jaringan skala besar 

•Bit pertama bernilai 0 dengan 8 bit pertama sebagai network bit, sisanya

sebagai host bit 

nnnnnnnn.hhhhhhhh.hhhhhhhh.hhhhhhhh

•Jangkauan IP dari 1.0.0.0 – 126.255.255.255 



•Kelas B 
•Digunakan sebagai pada jaringan skala besar & menengah

•Dua bit pertama bernilai 10 dengan 16 bit pertama sebagai network bit, 

sisanya sebagai host bit 

nnnnnnnn.nnnnnnnn.hhhhhhhh.hhhhhhhh

•Jangkauan IP dari 128.0.0.0 – 191.255.255.255 



•Kelas C 
•Digunakan pada jaringan skala menengah & kecil 

•Tiga bit pertama bernilai 110 dengan 24 bit pertama sebagai network bit, 

sisanya sebagai host bit 

nnnnnnnn.nnnnnnnn.nnnnnnnn.hhhhhhhh

•Jangkauan IP dari 192.0.0.0 – 223.255.255.255 



•Kelas D 
•Digunakan untuk traffic multicast 

•Empat bit pertama bernilai 1110 dan tidak mengenal istilah network serta

host bit 

•Jangkauan IP dari 244.0.0.0 – 239.255.255.255 



•Kelas E 
•Digunakan untuk kebutuhan riset/eksperimental

•Empat bit pertama bernilai 1111 dan tidak mengenal istilah network serta

host bit 

•Jangkauan IP dari 240.0.0.0 – 255.255.255.254 



Subnetting

•Network Address 
Alamat unik yang menunjukka identitas terbesar dari suatu jaringan
•Broadcast Address 
Alamat yang digunakan untuk mengirimkan seluruh informasi yang harus
diketahui oleh seluruh host dalam jaringan
•Netmask (Subnet) Address 
Alamat unik yang didapat dari pembagian Network Address ke cakupan yang 
lebih kecil
•Sebuah IP ditentukan 192.168.0.1 ada kalanya ditulis 192.168.0.1/24 

•Memiliki pengertian IP 192.168.0.1 memiliki subnet 255.255.255.0 

•/24 menunjukkan 24 bit pertama bernilai 1 dan sisanya 0 

•Disebut dengan konsep CIDR (Classless Inter Domain Routing) 



•Class Table 



.

.



 Upgrade RouterOS Logins + Lab

UPGRADE PACKET :

Jadi Upgrade adalah kita “memperbarui paket yang ada dimikrotik dari versi
sebelumnya ke versi terbaru. Fungsi nya adalah untuk mengatasi BUG atau
kekurangan yang ada di versi sebelumnya.”

1. Cek Versi dan Seri RouterBoard 

Langkah pertama yang harus dilakukan adalah kita lihat dulu versi dan seri dari
RouterBoard.



2. Download Packet 
Selanjutnya kita download paket mikrotik nya di www.Mikrotik.com/download , karena kita
ingin mengupgrade paket jadi kita download versi terbaru yaitu versi 6.23. Di Mikrotik.com 
kita sudah dimudahkan untuk pemilihan paket karena sudah dikelompokkan berdasarkan
seri dan arsitekturnya.



3. Upgrade Packet 
Setelah dipilih kemudian download yang All Packages. File download akan berupa extensi
.Zip , jadi kita extract terlebih dahulu file tersebut. Setelah terextrak kemudian Drag n Drop 
File tersebut kedalam Menu Files Mikrotik.



4. Pengecekan
Setelah semua file terupload, selanjutanya kita kan melakukan pengecekan apakah paket sudah
terupgrade atau belum , caranya adalah kita reboot terlebih dahulu Router Mikrotik kita.

Setelah selesai mereboot , kita bisa langsung melihat apakah versinya sudah berubah tau 
belum , menjadi 6.23karena ditampilan awal winbox sudah terlihat versi dari Mikrotiknya , 
yang sebelumnya 5.26 sekarang



Kita juga bisa melihat paket dari mikrotik yang sudah ter-upgrade , caranya adalah dengan
mengklik menu System > Packages. Maka akan terlihat versi dari paket mikrotik akan
berubah menjadi versi 6.23



Kemudian kita lihat apakah terjadi kesalahan/error pada saat mengupgrade paket , untuk
melihatnya klik menu Log

Ternyata tidak ada paket yang gagal terupload, berarti proses pengupgrade an sudah

selesai . 



 Manage RouterOS Services

Secara default, kita bisa meremote mikrotik menggunakan beberapa cara seperti yang 
sudah

kita bahas sebelumnya. Namun untuk alasan keamanan, kita diharuskan untuk mendisable

beberapa cara.



 Backup and export/import configuration + Lab

Kemudian hasil backup dapat dilihat di menu Files , untuk melakukan backup melalui GUI 
caranya mudah tinggal klik menu Files kemudian klik Backup , maka secara otomatis file 
backup akan terbuat.

Untuk CLI kita bisa gunakan perintah 

BACKUP : 

Konfigurasi yang di Backup nantinya akan berupa File , jadi kita bisa pindahkan dan

merestorenya di Router Lain. Oke tanpa basa basi langsung aja ke langkah konfigurasinya



.



Kita bisa mendownload File backupannya dengan cara Copy paste atau drag n drop ke PC 
kita. Namun jika bosan dengan copas atau drag n drop dari winbox , kita bisa mendownload
filenya di FTP Router tersebut. Caranya adalah ke Windows Explorer kemudian ketikkan
ftp://IPROUTER , lalu silahkan copy pasti dari FTP tersebut.



EXPORT : 

Untuk export kita bisa menggunakan perintah seperti dibawah ini, sebelumnya saya udah
bilang kalo export ini bisa membackup konfigurasi yang kita inginkan saja , jadi gambar
dibawah ini saya kasih 2 contoh yaitu backup keseluruhan dan backup konfigurasi IP. 

Kemudian file nya bisa langsung dilihat di menu Files , untuk melihat nya di mode CLI bisa

dengan cara mengetikkan perintah dibawah ini. File hasil Export akan berupa ekstensi .rsc



Untuk mengecek di GUI bisa klik menu Files nya. Disana bisa dilihat file hasil Export kita
yang memiliki ekstensi .rsc. besarnya file dan tanggal peng-export-annya. 



IMPORT : 

Import ini digunakan untuk mengembalikan file Export. Untuk melakukan export bisa
gunakan perintah berikut

Dan Yap , file sudah ter-import. Oke mas broo sekian dulu tentang Export Import nya



 RouterOS License

Mikrotik mempunyai beberapa level license. Setiap level mempunyai perbedaan dalam hal
fitur dan fungsi. Berikut perbedaan dari masing-masing level license yang ada pada
mikrotik.•Masing-masing Routerboard sudah medapatkan lisensi
•Tiap lisensi mempunyai level yang berbeda
•Lisensi dapat dibeli di situs www.mikrotik.com atau lewat distributor 
•Keterangan lisensi bisa di lihat di http://wiki.mikrotik.com/wiki/Manual:License 



 NTP  Client configuration
Untuk menghindari ketidakjelasan dan ketidakakuratan dari Waktu Routerboard kita harus
mengkonfigurasikan sebuah fitur yang bernama NTP atau Network Time Protocol. NTP 
adalah sebuah protocol yang digunakan untuk melakukan sinkronisasi waktu terhadap
perangkat jaringan (NTP Server). 

Untuk mengkonfigurasi NTP , kita harus tau IP dari NTP Server yang nantinya kita akan
menyesuaikan Waktunya dengan NTP Server tersebut. Di Indonesia ada NTP Server 
khusus yaitu www.id.pool.ntp.org . dan untuk itu tentunya Router kita harus terhubung ke
internet seperti di Lab sebelumnya. 

Langkah Konfigurasi : 

Kita akan buat topologinya kurang lebih menjadi seperti ini



`

`



1. Cek IP NTP Server 
Yang pertama harus dilakukan adalah melihat IP dari NTP Server nya yaitu
id.pool.ntp.org, untuk melihatnya bisa menggunakan 2 cara yaitu dengan cara ping dan
nslookup. 

Dengan Cara Ping : 



Dengan Cara Nslookup: 



2. Konfigurasi NTP Client 
Setelah tau alamat IP dari NTP Server selanjutnya kita configurasi NTP Client di Mikrotik. 
Untuk CLI bisa gunakan perintah

[admin@untung> system ntp client set enable=yes primary-ntp=202.150.160.150 
mode=unicast 

Atau bisa juga primary-ntp kita isi dengan alamat website NTP Server , menjadi

[admin@untung> system ntp client set enable=yes primary-ntp=id.pool.ntp.org mode=unicast 

Untuk mode GUI nya klik menu System > NTP Client kemudian isikan alamat ntp
servernya dan modenya



.

.



3. Pengaturan Zona Waktu
Selanjutnya kita harus mengkonfigurasikan Time Zone sesuai dengan tempat tinggal kita , 
Misalnya Asia/Jakarta untuk WIB , Asia/Makassar untuk WITA dan Asia/Jayapura untuk
WIT. 
Untuk mengatur Waktu melalui CLI bisa gunakan perintah

[admin@untung> system clock set time-zone-name=Asia/Jakarta

4. Pengujian

Kemudian kita cek apakah waktunya sudah sinkron atau belum, dengan perintah

[admin@untung> system clock print 

Atau bisa dilihat lewat GUI dengan cara klik Menu System > Clock. 



/

Sekarang waktu di RB kita tidak akan kembali ke Tahun 1970 , selama masih sinkron
dengan NTP id.pool.ntp.org 

Oke karena sudah berhasil saatnya saya untuk bilang “sempoaaal” 

Oke sekian dulu mas dan mba broo , lanjut lagi nanti di lab lab yang menarik untuk dibaca. 



 Netinstall + Lab
Salah satu cara menginstall Mikrotik adalah dengan cara Netinstall. Apaa itu Netinstall ??. 
Bagi yang belum tau saya jelasin secara singkat aja yaa , jadi Netinstall adalah sebuah
software yang digunakan untuk menginstall ulang RouterBoard ataupun RouterOS , yang 
perantaranya melalui ethernet. 

Oh maaf sebelum ke konfigurasinya pertama tama siapin dulu alat tempurnya

ALAT TEMPUR : 

• Software Netinstall

• Paket Mikrotik dengan versi sesuka kalian 

• Kabel UTP 

• Dan yang paling penting RouterBoard nya



Oke pertama tama saya jelasin dulu cara download software Netinstallnya. Kita bisa
download softwarenya di www.mikrotik.com/download , sesuaikan juga arsitektur dan seri
dari RouterBoard. Mendownload Netinstall sama seperti kita mendownload packet mikrotik
yang sudah dibahas di Lab sebelumnya.



Kemudian sekalian juga download paket mikrotiknya versi berapapun. Jika sudah
terdownload. Pastikan RouterBoard telah terpasang ke PC/Laptop kita. Colokkan kabel
UTP nya ke Port ether1 (PoE). Jangan lupa masukkan IP PC kita menjadi 1 network 
dengan RouterBoard. 



Sama halnya ketika kita ingin menginstall ulang PC , kita juga harus mengatur boot priority 
di RouterBoard. Untuk mengaturnya silahkan remote RouterBoard lewat winbox kemudian
klik menu System > Routerboard > Settings kemudian dibagian Boot Device pilih yang 
“try-ethernet-once-then-nand” artinya kita akan mengatur boot yang pertama adalah
lewat ethernet. 



Selanjutnya jalankan program Netinstall , kemudian klik bagian Netbooting lalu masukkan
IP dari Router. Karena di sini IP Router saya adalah 192.168.88.1 maka saya masukkan
secara default , yaitu ip sekian. 



Setelah itu reset RouterBoard dengan cara Hard Reset , dan tunggu sampai Routerboard
terdeteksi oleh Netinstall. Jika sudah terdeteksi selanjutnya klik di bagian RouterBoardnya
lalu klik bagian Browse untuk memasukkan paket yang akan di install di RouterBoard , lalu
klik select All kemudian klik install. 



Kemudian proses instalasi akan berjalan , tunggu hingga proses instalasi selesai 



Setelah proses instalasi selesai silahkan test login dengan menggunakan winbox, maka
hasilnya adalah seperti dibawah ini , RouterBoard telah kembali menjadi Baru yeaaay ! 



Oke mas dan mba broo karena sudah berhasil saatnya saya untuk bilang sempoaal , Oh ya
ada tambahan lagi nih , hati hati ketika memilih device yang akan diinstall , jangan sampe
salah klik malah menginstall di partisi harddisk Laptop/PC anda. 
Oke sekian dulu
Wassalam ! ,



SEKIAN

SALAM TKJ




